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1. 3BATAJIBHI BITIOMOCTI

AKTyallbHICTh  JOCHIPKEHHS TEOPETHMYHUX Ta MPUKIAAHUX TpodieM 3abe3nedeHHs
KOMIT'IOTEpHOT 0Oe3meku O0OyMOBJIEHAa LIMPOKIM 3aCTOCYBaHHSM 1HGOpPMAILIHHUX TEXHOJOTIH Yy
KpUTHYHIA 1HQPACTPYKTYpi Ta 3pOCTAaHHSM CWJIM Ta 4YacTOTH peami3allii 3arpo3 KibepOe3mneKu.
CydacHuil JOCHITHUK KOMIT IOTEPHUX TEXHOJIOTiM TOBMHEH OOTPYHTOBAaHO OOMpATH MPHHIMIN iX
peanizalii 3 ypaxyBaHHSIM HEOOXITHOCTI 3a0e3MeYeHHs] HaIIHHOTO 3aXUCTy 1H(OPMALIMHUX pecypciB.
Ile 06yMOBITIO€ METY BUKJIAJIaHHS TUCIIUILTIHU.

Mertor mucuuniaing «Meronu i Mozeni 3a0e3MeYeHHs] KOMI FOTePHOT Oe3MeKn» € OTPUMaHHS
acrmipaHTaMy TEOPETUYHHX 3HAHb Ta MPAKTUYHUX HABHYOK, IO CTOCYIOTHCS 0a30BUX METOIIB 3aXUCTY

iHdopmarii, iX CTIHKOCTI, MATEMaTUYHUX MOJICICH BIIIOBITHUX MPOIIECIB.

I1. PO3IIO AL YYBOBOI'O YACY

Po3moin 3a cemecTpaMu Ta BUIaMU 3aHATH
CemecTpoBa _ .
Cemectp . Bcerworo | IlpakTnyni _ JIa6. |Camocrtiiina
aTecTaris Jlekuii CemiHapy
3aHATTA poboTu pobota
3 Ex3amen 60 50 - - - 10
KinbkicTh KpenuTiB 2

[lepemik OCHOBHMX KOMIETEHINT Ta pe3ysabTaTiB, IO MAalOTh OyTH HaOYyTH MPOTIATOM HaBUYaAHHS
HaBeJeHO B Ta0m 1.



Taoaunsa 1

O00B’13K0B1I KOMIIETEHTHOCTI

CrneniaabHi Pe3yabraTH HAaBYaHHSA
3arajbHi KOMIIETEHTHOCTI (paxoBi)
KOMIIETEHTHOCTI

3KO01. 3xatHicTh 10 CKO1. 3garnicts BukonyBatu | PHO1. Maru nepenosi
aOCTPAaKTHOTO MUCIICHHS, aHAJI3y | OpUTIHANbHI JOCITIIKEHHS, KOHIENTYalbHi Ta
Ta CUHTE3Y. JOCSITaTH HAYKOBUX METOJIOJIOT19HI 3HAHHS 3
3K02. 31aTHICTh 10 MOLIYKY, pe3yibTarTiB, sIKi CTBOPIOIOTh KOMIT IOTEPHUX HayK 1 Ha
00poOJICHHS Ta aHANI3Y HOBI1 3HaHHS Y KOMIT IOTEPHUX | MEXI IPeAMETHUX Tay3eH,
iH(opMalii 3 pi3HUX JHKEPE. HayKax Ta JOTUYHHUX JI0 HUX a TaKOXK JOCHIIHUIBKI
3K04. 3naTHICTh pO3B’sI3yBaTH MDKIUCIATLTIHAPHIX HABWYKH, TOCTATHI IS
KOMIUIEKCHI  TIpob6iieMu HampsiMax 1 MOXKyTb OyTH MIPOBEICHHS HAYKOBUX 1
KOMIT FOTEPHUX HAYK Ha OIyOJTiKOBaH1 y IPOBIIHUX MPUKIIATHAX TOCTIIKEHb
OCHOBICHUCTEMHOTO HAyKOBOTO | HAYKOBHMX BUIAHHSIX 3 Ha piBHI OCTaHHIX CBITOBUX
CBITOTJIANY Ta 3arajlbHOTO | KOMIT FOTEPHHUX HayK Ta OCITHEHD 3 BIAIIOBIIHOI'O
KYJIbTYPHOTO Kpyrosopy i3 CYMDKHUX TaTy3eH. HaMpsMy, OTPUMAaHHS
JIOTPUMAHHAM MIPUHIINIIIB CKO02. 31aTHicTb HOBUX 3HaHb Ta/ab0
npoq)eC}ﬁHoi €TUKH Ta 3aCTOCOBYBATH Cy4acHi 3M1iCHEHHS iHHOBaI_[iI\/'I..
aKaJeMIYHOl METOONOTi, METOH Ta PHO03. ®opmyiroBatu 1
100pOYECHOCTI iHCTpyMeHTH NEPEBIPATH TIOTE3H;

EKCIePUMEHTAIBHHUX 1
TEOPETHYHHX JIOCIIPKEHD Y
cdepi KOMIT IOTEPHUX HAYK,
CydacHi nudposi
TEXHOJIOT11, 0231 JaHHX Ta
1HIII €JICKTPOHHI PEeCypcH y
HAYKOBIi# Ta OCBITHII
JISIBHOCTI.

CKO03. 31aTHICTh BUSBIIATH,
CTaBUTH Ta BUPIIIYBATH
JOCTAHUIIbK1
HayKOBO-TIpPUKJIQIHI 3aaadi
Ta/abo npobiemu B chepi

KOMIT IOTEPHUX HayK,
OILIIHIOBAaTH  Ta
3a0e31euyBaTu AKICTh

BUKOHYBAaHHX I[OCJIi,Z[)KeHL.

CKOS5. 3naTHicTh
3M11iCHIOBaTH HAyKOBO-
MeAaroriyny AiSUTBHICTD Y
BHIIIHA OCBITI Y cepi

KOMIT IOTEPHUX HAYK

CK06. 3naTHIiCTh aHATI3yBaTH
Ta OI[IHIOBaTH CyYacHUH CTaH i
TEHACHIIIT PO3BUTKY

KOMIT FIOTEPHUX HayK Ta
iHQopMaIIHHUX TEXHOJIOT1H

BUKOPHCTOBYBATH JJIS
OOI'PYHTYBaHHSI BUCHOBKIB
HaJIeXKH1 JOKa3H, 30KpemMa,
pe3yIbTaTH TEOPETUYHOTO
aHaiizy,
€KCIIePUMEHTAILHUX
TOCIIIKEHB 1
MaTeMaTUYHOTO Ta/abo
KOMIT I0TEpPHOTO
MOJEIIOBAHHS, HAsIBHI
JiTepaTypHi JaHi.

PHO04. Po3poGsitu Ta
JOCJTIKYBaTH
KOHIIENTYyaIbHI,
MaTeMaTH4HI 1

KOMIT IOTEPHI MO
MPOIIECIB 1 CHUCTEM,
e(eKTUBHO
BUKOPUCTOBYBATH 1X IS
OTPUMAaHHS HOBUX

3HaHb Ta/a00 CTBOPEHHS
IHHOBAIIHHUX MPOJTYKTIB Y
KOMIT FOTEPHUX HayKax Ta
JTOTUIHHX
MDKIACIUTITIHAPHUX
HampsMax.

PHOS. [InanyBatu i
BUKOHYBATH




eKCIepUMEHTaJIbHI Ta/abo
TEOPETHYHI JTOCIIPKEHHS 3
KOMIT IOTEPHUX HAYK Ta
JOTUYHHUX
MDKIUCIAILTIHAPHIX
HaMpsMiB 3 BUKOPUCTAHHAM
Cy4aCHUX IHCTPYMEHTIB,
KPUTHYHO aHaJi3yBaTU
pe3yIbTaTH BIACHUX
JOCTIIKEHb 1 pe3yIbTaTu
IHIIHMX JTOCTITHUKIB Y
KOHTEKCTI yChOTO
KOMIUIEKCY Cy4acHHUX 3HAHb
I0JI0 TOCIIKYBaHOT
pooIeMHu.

PHO08. Bu3znauaru
aKTyaJlbHI HAyKOBI Ta
MPAKTUYHI IPOOIEMH Y
cdepl KOMIT IOTEpHUX HayK,
IJIMO0KO PO3YMITH 3arajbHi
MIPUHITUIH Ta METOT!
KOMIT'IOTEpPHUX HayK, a
TaK0>X METOJI0JIOT1I0
HayKOBUX JOCIII)KEHb,
3aCTOCYBATH 1X y BJIACHUX
JOCIIJKEHHAX Y cepi
KOMIT IOTEpHUX HAyK Ta y
BUKJIAJAIBKIN MTPAKTHUIIL




1. OIJIT TA 3AJAYI JZUCHUTIJITHA
3riJIHO 3 BUMOTI'aMHU OCBITHBO-TIPOQECiifHOT MpOorpaMu aclipaHTH MOBHUHHI:
pO3yMiTH:
— MareMaTH4Hy Ta (hi3MYHY CYTh YTBOPEHHS KaHAIIB BILUTUBY/ BUTOKY iH(OpMAIIii;
—  PI3HHULIO MK aHTPOTIOT€HHUMH, TEXHOTCHHUMH Ta MPUPOJTHUMH 3arpo3aMu Kibepoesneku;

—  CYTHICTh KOMIUIEKCHOT'O MIJXOAY 11010 3aXUCTY 1HPOopMaIlii B KOMIT FOTEPHUX CHCTEMAaX.

BOJIOAITH:

METOJaMH aHaJIi3y TEXHOJIOTIH KpUIITOrpadiyHOTO Ta TEXHIYHOTO 3aXUCTY iH(opMarrii;
— MeTo/laMu MOoOY/I0BH aJIeKBaTHUX MOJIeleil 3arpo3 1 MoJienelt MopyIHUKIB O€3MeKH;

— METOJIaMH PallioHAIBHOTO BUOOPY apXITEKTYpU CUCTEMH 3aXHUCTY;

METOJIaMH YIIpaBJIiHHS PU3UKAMU;

CTaTUCTUYHUMU MECTOAaMH I[OCJ'IiH)KCHB KPUIITOCUCTEM Ta ix KOMHOHGHTiB;

aJir e6pai‘-lHPIMH METOAaMM ,I[OCJ'IiI[)KCHL KPpHUIITOCUCTEM Ta iX KOMITIOHEHTIB.

BMIiTH:
— peami3oByBaTH eEKTHBHI MPOIEAYPH MOOYIOBH KOMIUIEKCHUX CHCTEM 3aXHUCTY;
— BHUKOPHCTOBYBAaTH amapaT KOMOIHATOPHOIO aHaiidy, Teopii HMOBipHOCTEH 1 MaTeMaTHYHOI
CTaTUCTHUKH JUIS OLIIHKM CTYIEHIO BUKOHAHHS 3aBJIaHb 13 3aXUCTY;,
— OyayBaTd Ha OCHOBI (hI3WYHMX BHUMAJIKOBUX IPOIIECIB T€HEPATOPH MAPOJIiB, KIFOYIB Ta 1HIIAX

napaMeTpiB CUCTEM OE3IEKH.



IV. TEMATUYHUH ILJIAH

IV.1. Po3nodin yuooeozo uacy no memax

Hasga po3zinis, Tem

Posmoin 3a cemecTpaMu Ta BUIaMU 3aHSTh

Bcroro
TOOUH

Jlexuii,
rOAuH

[Tpakr.
3aHATTA
TOJIUH

CeMiHa-

py,
TOINH

JIab.
pobotu,
TOJIVH,

Komi.
MPaxT,
TOIVH

Camoc-
TiliHa
pobora
FOAUH

2

3

4

5

6

7

8

Cemectp 1

Monyasb 1. ba3oBi noHsTTS Teopii i
NPAKTUKH 3aXUCTY iHdopmamii

14

10

Tema 1. XapakTepucTHKH 00’ €KTIB 3aXHCTY
10 MiJUTSTAl0Th 3aXUCTY, MOJIEN1 BIIKPUTHX
noBigoMieHb. Kitacudikaris komn’ roTepHUX
cucteM. [Ipunuunu po3sinku. Kananm BUTOKY
Ta BIUTMBY Ha iH(popmarliio. Moaens cucreMu
cekpeTHoro 3B’s3Ky 1o [llenHony. Exonoris
1H(popMaLifHOTO IPOCTOPY, 1HPOpMaIiiiHa
Oe3neka, KOMIT I0TepHa Oe3neka, MepekHa
Oesmeka, kibepbesneka. PiBH1 Oe3mexu.

6

4

Tema 2. MopaeJi 3arpo3 Ta mojei
MOPYIIHUKA

Kiacudikariist 3arpo3 0e3neku KOMIT FOTEPHUX
CUCTEeM. XapaKTEepUCTHUKA aHTPOTIOTEHHHUX,
TEXHOTCHHHX Ta MPUPOJTHHX 3arpo3.

Tema 3. Ouinka pu3uKkiB

3aneKHOCTI €JIEMEHTIB 3aXUCTY Ta 3AJIEKHOCTI
y KepyBaHHI pu3ukamu. L[iHHOCTI aKTUBIB Ta
BPA3JIMBOCTI CTOCOBHO THUIIIB 3arpo3.

Moayas2. IloaiTuka 6e3nexku Ta MoaeJsi
o0e3rneKkn

14

10

Tema 4. OcHoBH 00Y/I0BH Mojieieil MpU
NMPOEKTYBAHHI CHCTEM 3aXHCTY

Tema 5. TloniTuka 0e3mexku

ITonsrrd monituku O0e3nexu. IToHsaTTs
JIOCTYITy Ta MOHITOpa 6e3neku. Po3pobka 1
peaizanis nomiTuku 6e3nexu. JJomenu
Oe3IEKH.

Tema 6. Moaean 0e3neKku

Monens Matputi goctymy. be3neka cucremm.
Monens 6e3nexu benna-Jlanagyna. Monens
6e3nexu iHQopMaIiifHUX MTOTOKIB.
KombiHoBaHa MaTpHYHO-MaHaTHA MOJIEIb
OE3IIECKH.




Monayab 3. Komm’rotepHa kpunrtorpadis

20

20

Tema 7. OcHOBHI MOHATTA i 3axaui
KPHUIITOJIOTIT

[Ipenmer, meTa 1 3aBAaHHA Kpunrorpadii i
Kpunroanaiizy. ba3oBi moHsaTTs y ramysi
KpUNTorpadgiqyHoro 3axucTy. PIBHIHHS
KpunTorpadiqyHOTO NepeTBOPEHHS y
3araJlIbHOMY BUTJISA/II, CYyTHICTh CUMETPHUYHUX
Ta acuMeTpu4HuX mudpis. [IpakTuuni
BUMOTH 710 kpuntocucteM. Kimacudikaris
umdpiB: OJI0KOBI Ta MOTOKOBI MM (pH,
nonepeaHe mudpyBaHHs Ta JTiHIHHE
3acekpeuyBaHHs. EnemenrtapHi mmdpu:
MPOCTOI 3aMiHHU, IEPECTAHOBKH, X1JII1a,
Bepnama, Bixkxunepa Ta iX BIaCTHBOCTI.
Metoaun noOy10BY CKIIATHUX IIHQPIB,
omnepauii 3 mudpamu no lllennony. Teopema
Mapxkoga. [Tpukiaau koMmOiHaIIii
eJIEMEHTAapHUX IHU(PIB B CTaHIAPTaX
KpUNTOrpadiYHUX MTEPETBOPECHb.

Tema 8. Mopnedi 3arpo3 6e3neKku
KPUNITOCHCTEM

Etanm >xxutteBoro nukiy 3aco6iB K31 ta ix
XapaKTepucTHKa. 3arajipHa cxema 3aco0y K31
Monens lllennona. [puniun Kexkxodcea,
BUJM aTak Ha KpunrocucreMu. Knacudikaris
3aco0iB K3I no piBHsx 6e3nexu. Bumoru 3
Oe3mneku A1 KpunTorpadiuHuX MOAYIIB B
crangapti JCTVY ISO/IEC 19790:2015.
Metoaun moOymoBu mudpiB Ha OCHOBI
pekypentHux cxeM (PC). Xapakrepuctuka
ocHOBHHUX eneMeHTiB PC Ta iX BIacTHBOCTI:
OynbOB1 PYHKIIIT. KOMYTaTOpH, PETiCTPU
3cyBy. [IpunHIunu noOyaoBu OJIOKOBUX

M dpiB (KpUNTOAITOPUTMIB) Y CTaHAApTaX
JCTY I'OCT 28147:2009, ACTY 7624-2014,
AES. XapakrepHucTuka pexumMiB poooTH
omokoBux anroputmiB ECB, CBC, CFB, OFB.
[MpuHunm po3poOKu, TOCTiKEHb Ta
cepTudikailii KpUITOCUCTEM.

Tema 9. Metroau K31 Bin manimyasimiii y
KOMII’IOTEPHUX CHCTeMax

Mognens 3arpo3s. [Ipunnunu noGynosu Ta
3actocyBaHHs (yHKUIN XxeuryBaHHs. [IoHATTS
imiTocTiiiKOCTI OBiOMIIeHb. DOpMyBaHHS Ta
3aCTOCYBaHHS KOJIB aBTEHTU(DIKaIi{
noBigomieHs (MAC) Ans KOHTPOITIO
LIJIICHOCTI.

[Iponerypu €IeKTPOHHOTO LU(POBOTO




nigmucy (ELIT). Mexanizmu ¢opmyBaHHS Ta
niepeBipssaas ELIT Ha npukiaai anroputmis
RSA Ta Enp 'amanro. Kpunrorpadis B
onepamiitaux cucremax Windows. I[ToHsaTTS
npo ELII Ha eninTH4YHUX KPUBHX.

Tema 10. Kpunrorpadgiuni nporokoan
3acTocyBaHHS KpUNTOrpadiuHUX IPOTOKOJIIB
B CHUCTEMax 3axucTy iHpopMmarlii. MeToau
aBTeHTHU(IKaLlli KOPUCTYBaUiB 32 JOMOMOTOI0
CUMETPHYHHX Ta aCUMETPHIHHUX
kpunrocucreM. CTaHAapTH 3aXUILIEHUX
MIPOTOKOJIIB B Mepexi [HTepHeT. YpaBniHHA
KIIto4aMu. Etanu )KUTTEBOrO IUKITY
kpurnrorpadgigyaux KiroqiB. OcoOImuBOCTI
re’epartii Ta TeCTYBaHHsI KJIFOUOBOT
iHdopmarii. ['eHepaTopu nceBIOBUNIATKOBUX
yucen. [ToHATTS po reHeparito NpocTux
quces JUIsl aCUMETPUYHUX KPUIITOCUCTEM.

Tema 11. ApxiTeKkTypa 3aXHIIIEHUX Mepex
Metoau noGya0BY OBHO 3B’ A3aHUX MEPEK.
3acTocyBaHHs JIIHIHHOTO Ta MOMEPEAHBOTO
mmdpysanns. OcobIMBOCTI
KpUNTOTpadigHOTO 3aXUCTy B MEpEkKax
MOOITBHOTO 3B’ SI3KY

XapakTepucTuKa Mepek TPAaHKIHTOBOTO Ta
CTUTBHUKOBOTO 3B’ s13Ky. [IpuHiunu no0ynosu
Ta BJIACTUBOCTI KpUNITOTpa(iYHUX aIrOPUTMIB
A5/1, AS5/2. Apxitektypa cuctem ELIT.
Hentp ceprudikamii karoui. CTanaapt
ceprudikaty BiakpuToro kimouay X.509.

Monayas 4. MeTtonosorist nody10Bu
3aXMIIEHUX CUCTEeM

12

10

Tema 12. MeTpuku B omiHIli Oe3mexn
Kpurepii 0e3nexu mo suzHaueni HJI T3I.

Tema 13. €BponeiichbKi KpuTepii 6e3nexn
iH(popMALITHMX TEXHOJIOTIH

Tema 14. Texnonaorisi modya10BH cucTEM
3aXMCTy

Bcewvoeo 3a 1 cemecmp

60

50

10




V. IOTOYHU TA NMIJJCYMKOBHUI KOHTPOJIb

[ToTouHMI KOHTPOJIb 3A1MCHIOETHCS MiJ] Yac MPOBEACHHS JIEKI[iH Ta MPaAKTUYHUX 3aHATh.

[lincymMKoBHI KOHTPOJb — 1€ OLIHIOBAaHHS 3aCBOEHHSA CTYAEHTAaMH BChOTO TEOPETUYHOI'O
MaTepiasly Ta piBHsI IPAKTUYHOI M1ATOTOBKH 3 HABYAJIBHOI TUCIUILTIHH.

[lizcymkoBa OIliHKA BHCTABISETHCS 3a pe3yJabTaTaMH TOTOYHOTO KOHTPONIO 32 IKAJIOKO
OILIIHIOBAHHS, HABEIEHOIO B TaOJIMI 2.

Taoauns 2
Ouinka (32 HAiOHAJIBLHOI HIKAJIOK)) baau
ATEeCTOBAaHUHA 3 OLIIHKOKO
we " 91-100
BIJIMIHHO
ATEeCTOBAaHUHA 3 OLIIHKOO
" " 76-90
no0pe
ATecTOBaHUH 3 OLIIHKOIO
" . " 60-75
3aJJ0BLILHO
He arecToBanuii 3 OL{IHKOIO 26-59
"He3aT0BLILHO"
He arecroBanuii 3 OLIHKOIO
" " 0-25
H/a

DopMOI0 MiICYMKOBOTO KOHTPOJIIO YCIINTHOCTI HABYaHHS ACTIPAHTIB € eK3aMeH.

V1. 3ACOBM JIs1 TPOBEJAEHHSA IOTOYHOI'O TA IIICYMKOBOI'O
KOHTPOJIIO

MonyabHuii KOHTpOJb 1, 2

. KommuiekcHa cucrema 3axucry iHpopMarii 11e:

. TEXHIYHUH Ta KpunrorpadiyHuii 3aX1UcT, HOPMAaTUBHI Ta OpraHizamiiiHi 3axo1u;

. 00CTEe)XXECHHSI, 3alITyMJICHHS Ta IPOTrpaMHO-arapaTHi 3aX0/IH;

. HOpMaTHBHI Ta OpraHi3aliiHi 3aX011, OOCTEeKECHHS Ta 3a3eMJICHHS.

. TexHiyH1 KaHAM BUTOKY 1HGOpMAIIii 11e:

. KpaJllKKH, HeA0aiCTh, MOPYLICHHS IPAaBUJI KOPUCTYBAHHS CHCTEMaMH aHTHBIPYCHOTO

® OW D —

3aXUCTY;

. BTpY4YaHHS B pOOOTY CUCTEM €IIEKTPOKUBIICHHS,

. aKYCTHKa, ONITHKA, CJICKTPOMArHITHI BUITPOMIHIOBaHHSI, KOJIa )KUBJICHHS.
. BnactuBocri inpopmarii, o miisraroTh 3aXUCTy.

. TIOCTOBIPHICTh, HEJIOCTYITHICTb, IITICHICTH;

0. TA€MHICTh, HEJIOCTYITHICTb, IIIICHICTD;

® W W O\



B. IIIJTIICHICTh, KOH(PIACHIIIHHICTD, TOCTYITHICTb.
4. ITacuBHI METOIM 3aXUCTY BiJl BUTOKY iH(popmaii 3a paxyHok [IEMBH me:
a. CKpaHyBaHHS, 3HI)KCHHS MOTY>KHOCTI HEOE3MEUHUX eJICKTPHYHUX CUTHAJIIB Ta 1X

¢inpTparmis;.

30poi;

KC3I,

KC3I,

0. 3alIyMJIeHHS, eKpaHyBaHHS Ta 3aCTOCYBaHHS aHTUBIPYCHOTO 3aXHCTY;

B. 323€MJICHHSI, 3aIlyMJICHHS, 3BYKOITOTJTMHAHHS

5. TepMiH «00’€KT iH(OpPMAIIHHOT AISITBHOCTI» BKIIFOYAE:

a. TPAHCIIOPTHI 3ac00U Ta CTalioHapHi 00’ €KTH, e HUPKYIIOE iHpOopMaIlis, Tka 3aXUIIA€THCS;
0. TpaHCIIOPTHI 3acO0M 715 TIEpeBe3CHHsI 3ac001B iH(OpMaIliiHOT OE3IeKH;

B. CTaI[iOHapHI 00 €KTH 10 MPU3HAYEHI JJIs pO3MiIIeHHs 3ac00iB MacoBoi iH(popMarlii.

6. 3aKOHOABCTBO MOJLISAE 1HPOPMAIIIIO 3 00MEKEHUM JTIOCTYIIOM Ha!

a. KoH(]1IeHIIHY, 0COOUCTY, IepKaBHY TAEMHHIIIO

0. cmy»00BYy, TAEMHUIIO, KOH(1ACHIIIIHY;

. IEPCOHAJIBHI J1aHi, CTATUCTUYHI JJaHi, €KOJIOTIYHY iH()OpMAIIifO.

. 3aJIe)HO BiJl JKepelia OXOKEHHsI 3arpO3H MOAUISIOTH Ha:

. IPUPOJIHI 3arpO3H Ta iHO3EeMHE BTPyYaHHS,

. €JICKTPUYHI1, ONTHYHI, aKyCTUYHI;

. MOACHKUM (aKTOp, IPUPOJIHI Ta TEXHOTEHHI 3arpO3H.

. Monens 3arpo3 6e3nexu iHpopMmariii 1e:

. OIHC MOTEHLIMHUX 3arpo3 1110 MaroTh OyTH BpaxoBadi mij yac nodynosu KC3I;

. OTIUC MOXKJTUBOCTEH MOPYIIHHKA,

. TabJIMLS HEpeaJbHUX 3arpo3

. Mogens nopymnuka 6e3nexu iHpopmallii BpaxoBye:

. HIOro TeXHI4YH1 MOXKIIUBOCT1, YMOBHU JOCTYITY /10 PECYPCIB CUCTEMH, HASIBHICTh CIIJIBHUKIB Ta

or}
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6. 0coOIMBOCTI MPOBEJCHHS IHBEHTapU3allli TEXHIYHUX 3ac001B 00poOKH 1HopMallii;

C. oro piBeHb 3HaHb, TEXHIYHI MOXKIIUBOCTI, Yac Ta MicIle Jii.

10. biiokyBaHHS aKyCTUYHUX KaHaJIIB BUTOKY 1HQOpMaIIii 3a0e31euyeThCsl 3aBIASKU:

a. 3BYKONOITIMHAHHIO, 3aIIYMJICHHIO, CIICI[IaJIbHUM apXITEKTYPHUM DILLICHHSAM;

0. 3BYKOIIOTJIMHAHHIO, €KpaHyBaHHIO, 3alIyMJICHHIO;

B. 3aIIYMJICHHIO, EKPaHYBaHHIO, 3MEHIIIEHHIO po3Mipy 00’ €KTY iH(POpMaLiiHOT TisSTbHOCTI.
11. HecaHKIIIOHOBaHMI TOCTYN B aBTOMaTH30BaHUX CHCTEMaXx IIe:

a. JIOCTYI JI0 PEeCypCiB CUCTEMU 3 BUKOPUCTAHHSM IITATHUX 3aCO0IB CUCTEMU;

0. MOpyIIEeHHS HOPM 3aXHUCTY BiJI MiICTyXOBYBaHHSI Y MEPEKHUX 3’ €THAHHSIX;

B. HELITAaTHA CUTYAIlisl y BUIAJKY BiIKIIIOYCHHS EJIEKTPOKHUBICHHS.

12. Eranu ctBopenns KC3I, 30kpeMa, BKIIOYAOTh:

a. po3poOKy MoJiei MopyIIHUKa iHQopMaIiiiHOT Oe3MeKH, JTIKBIAaLlil0 BipyCiB, BUIIPOOYBaHHS

0. oOcTexxeHHsT 00’ €KTY, (hopMyBaHHS MOJIeNl 3arpo3 iHpopManiiHOi Oe3MeKH, BUIPOOYyBaHHS

B. 00cTexkeHHs 00’ ekTy, excriepTu3y KC3I1, 6510KyBaHHS KOCMIYHUX KaHAJIIB BIUTUBY Ha

iHdopmartiro.

13. LkixnuBi mporpamu 1e:

a. «XpOo0aKm», «TPOSTHNY, «JIOT14HI OOMOM»;

0. «TpOSTHUY, «JIOT1uHI 60MOW», IrPOBI IpOTrpamu;

B. HEJIOKYMEHTOBaH1 MPUKJIAHI IPOrPaMHU.

14. Meronu po3mexxyBaHHs 1ocTyny B AC

a. 3a0e3meuyroTh 11IeHTU(DIKAIliI0 KOPUCTYBaUiB Ta OJIOKYIOTH CIPOOU HECAHKI[IOHOBAHOTO

JI0CTYTLY;

0. peanizyloTh aBTeHTU(}IKaIliIO0 Ta 3a0€3MeUyl0Th AaHTUBIPYCHUI 3aXHCT;



B. HA/IaI0Th MOXKITUBICTh JOCTYITY 10 KPUTHYHUX PECYPCIB BCIM KOPUCTYyBayaM CHUCTEMHU.

15. 3amayi 3ax0/1iB aAMiHICTPATUBHOTO piBHS 3a0e3neueHHs 1b
a. IHCTaJSIIis Ta 00CTyroByBaHHs 3ac001B 3aXUCTy iH(opmartii
0. CTBOPEHHS IPOTPAMHOT0 3a0e3MeUeHHs 3aXUCTY 1H(pOpMalii;

B. (hopMyBaHHS OpraHi3aIliiHOT CTPYKTYpH 3aXHUCTy iH(opMaIllii Ta 3aTBEPIKEHHS KEPIBHUX

JIOKYMEHTIB.

MopyabHuii KoHTpOJb 3,4

Bapianr 1

Bapiaunr 2

1. Kpunrtorpadis BuBuac:

A) MeToau 3axucTy iHpopmaii HIIIXoM it
CTHCKAHHS;

B) TexHonorii G10KyBaHHS TEXHIYHUX
KaHaJiB BUTOKY 1H(pOpMaILii;

B) metoau 3axucty iHGOpMAaIii NUIAXOM 1T
NIEPETBOPEHB 32 JJOIMTOMOTOI0 CEKPETHUX
rapamMeTpiB - KITIOUiB.

1. Kpunroanaui3 gocaigxye:

A) MOXIUBICTh pO3KpUTTS wmudpiB 0e3
3HAaHHS CEKPETHOTO KIIIOUY;

b) ymoBu 3axucry iHpopmarii
OJIOKYBaHHsI KaHAJIB il BUTOKY;

B) xonTponp 1imicHocTi 1H(oOpMamii 3a
JIOIIOMOT' 010 1l aCUMETPUYHUX [IEPETBOPEHbD.

HIIAXO0OM

2. KpunronepeTrBopeHHs1 CJIyrylOTh
BHPIiLLICHHIO HACTYIIHUX 3a/1a4:

A) 3a0e3neveHHs1 KOH}iAeHIIITHOCTI
iH(popMallii Ta mepeBipka ii aBTOpCTBa;

B) 3a6e3neueHns 1ocTynHOCTI iH(OpMaIii Ta
KOHTPOJIb i1 IJTICHOCTI;

B) aBrenTHdiKaLIs CYO'€KTIB JOCTYITY 10
iH(popMallii Ta KOHTPOJIB ii IKOCTI.

2. O0'exTamMu J0CaiIZKeHb Y KpUNTOrpadii,
30KpeMa, €:

A) METOJIU BiIHOBJICHHS BTPAUY€HUX JaHUX;
B) cxemu moOynoBu 3aco0iB CTUCKAHHS
JTAHWX;

B) cuctemu renepaiiii Ta po3noailTy KIHOYiB.

3. Kuioui 3ammmdpyBanHs Ta
po3minppyBaHHS Y CHMETPHYHUX
KPHUNITOCHCTEMAX:

A) He cHmiBHajawTb 1 HE MOXYyTh OyTu
00YMCIICH] OUH 3 1HIIOTO;

bB) 306iratroTecst a00 0MH 3 1HIIOTO MOXE OyTH
JIETKO OOYHUCJICHUI;

B) cmiBnagaioTh, ane OJWH 3 HUX BIIKPUTHH,
a 1HIIMHA CeKpeTHUI.

3. CuMeTpUYHiI KPUNITOCHCTEMH
nepeBasKHO BUKOPUCTOBYIOThHCS JJIS1:

A) mepeBipsHHA LUTICHOCTI Ta JOCTYMHOCTI
[MOB1JOMJIEHD;

b) mmdpyBaHHS JOBrHMX MOBIIOMIIEHb Ta
reHeparlii KIovis;

B) niaTBepiKeHHS aBTOPCTBA JaHUX Ta
BHU3HAYEHHS 1X LIHHOCTI.

4. AcMMeTPUYHiI KPUNITOCUCTEMHU
nepeBakKHO BUKOPUCTOBYHOTHCS J1JIs1:
A) mudpyBaHHSI JaHUX BEJIMKOTO 00CATY;

B) nmnsa  peamizamii  Buoy mmQpyBaHHS
«audpoBuit  KOHBEpPT» Ta  «HppOBHUii
ITAIIHACY,

B) nepeBipsHHS muTicHOCTI iH(popMarii Ta ii
JOCTYITHOCTI.

4. B acumerpuyHoMy muU(pi KIW0OYi
3amM@pyBaHHd i posmnppyBaHHS:

A) He CHiBIAIalTh, a OOYUCICHHS OJHOTO 3
JIpyroro € CKJIaJTHOIO MPAKTUIHO
HEpO3B’A3HOIO 33/1a4€I0;

B) 306iratoThcs, ane OAMH 3 HUX BIAKPUTHH, a
IHIUH CEKPETHHUI;

B) cmiBmagaroTh a00 OAMH 3 IHIIOTO MOXeE
OyTH POCTO OOUUCTICHUIA.

5. lemmudpyBanus — me:

A) 3BOpOTHA J10 pO3MH(PPYyBaHHS MPOICAYPA;
B) Meron BITHOBIEHHS BIIKPUTOTO TEKCTY
0e3 3HaHHS KIII0Ya;

5. 3amudppyBanus — ue:

A) 3BOpOTHa 110 HemupyBaHHS IPOIEAYPA;
B) nponenypa mepeTrBopeHHs MH(POBAHOTO
TIOBIJIOMJICHHSI Y BIJIKPHTE;




B) nporiec nepeTBOpeHHs BiAKPUTOTO TEKCTY
y mdpoBaHUi 3a JOTIOMOTOK0 KJIH0Ya.

B) MeTon pO3KPUTTS BIAKPUTOTO TEKCTY 3
BUKOPHUCTAHHAM KIIIOYa.

6. TeopernuHo criiika kpunTorpagiuyna
cucrema:

A) BHKIIOYAE MOXJIMBICTh i1 PO3KPUTTS
LUIIXOM [TIOBHOTO Nepedopy KIH0YiB

B) wmoxe OyTu pO3KpUTOIO TUTBKH 32
JIOTIOMOTOI0 CYIIEPKOMIT F0TEPIB;

B) He Moxxe OyTH 3acTocoBaHa U 3aXHCTY
1H(popMallii y KOMIT IOTEPHUX Mepexax.

6. Kpunrocucrema BBaKa€TbCsl
NPAKTHYHO CTiHKOIO:

A) KO0 JO0BXKMHA 1i KIIOYY JOPIBHIOE
JIOBKHHI ITU(PPOBAHOTO TEKCTY;

Bb) sKmo 3a JONOMOIoN HAWIIBUIIIOTO
CY4acHOTO CYNMEpPKOMIT I0Tepy KoY HE Oyre
3HaMAEeHNI HIKOIH;

B) 3a monmomororo k0AHOTO BiIOMOTO METOAY
KpUNITOAHATI3y 3a BU3HAYCHUH Yac He
MO>KJIMBO 3HAMTH Ti KITFOY.

7. 30ib1ICHHS JOBKMHM 0ITOBOI0 KJIIOYY
B KpUNTOCUCcTeMi Ha 4 OiTa npusBeae 10
30l/IbIIEHHS Pi3HUX KIIBKOCTI KJIIOYiB:

7. 3MeH1IeHHS JOB:KMHH 0iTOBOI0 KJIIOYY B
KpUnrTocucreMmi Ha 3 Oita npu3Beae 10
3MeHIIeHHS Pi3HUX KIIBKOCTI KJIIOYiB:

A) B 8 pa3iB; A) Ha 6;
b) Ha §; bB) B 8 pa3is;
B) B 16 pa3is. B) B 3 pasu.

8. Xemr-pynkuisn:

A) no3Bossie chopMyBaTH KOPOTKUH AailKeCT
ITOB1JIOMJICHHS,

B) KOHTpOITIOE MUTICHICTh TaHKX;

B) 3abe3neuye KOH)1ACHITIHHICTS.

8. MAC-koa (kon aBTeHTHdiKaILii)
J03BOJISIE KOHTPOJIIOBATH:

A) KoH(QIIeHIIHHICTH 1H()OpMAIIT;
B) uinicHicTh iHpOpMAIIIi;

B) onepaTuBHICTh iHpOpMaIli.

9. Y pasi 6;10k0BOro M (ppyBaHHA JAHUX
3a0e3Mmevy€eTbesi:

A) 3MEHIIICHHSI IOBKUHU MOBITOMJICHHS;
b) mmdpyBaHHs «BiIpi3KiB» BIIKPUTOTO
TEKCTY JOBXHHOIO MO JIEK1JIbKa CUMBOJIIB
KOXEH,;

B) KOHTPOJIb TOCTOBIPHOCTI JAHUX.

9. B BunajKky nomnepeaHbLoro
mmnpyBaHHs:

A) nepenava JaHUX B KaHai 1 LIM(PPYBaHHS
31HCHIOIOTBCS OJTHOYACHO;

B) oqHO9acHO M pOBUil MiAMUC HIKOJIN HE
BUKOPUCTOBYIOTHCS;

B) nepenaya indopmariii B kaHa i
mudpyBaHHs pO3HECEHI B Yaci.

10. Kpunrtocucrema - ne:

A) MaTeMaTUYHHUI OMKC aJTOPUTMY;

B) opranizaniiHo-TeXHIYHa CHCTEMa,
BKJTFOYAE 11 0OCTYrOBYIOUHI TIEpPCOHAT,
B) cykymnHicTs 3aco0y K31 Ta HE0OXinHOT
JTOKyMEHTAITii

j11(0)

10. IIporpamunii 3aci6 K31 — ne:

A) Tiporpama 1o peaizye muppyBaHHs y
CepEeIOBUIII KOMIT I0Tepa

B) 3aci6 K3I 1o 06¢cmyroByeThes 3a IEBHOIO
IPOrPaMoIo;

B) 3aci6 1m0 enexTpudHe MiIKIIOYSHUH 10
KOMIT IOTepa.

11. CrangapTu 6,10k0BOro M pyBaHHsA:
A) MOXXYTb 3aCTOCOBYBaTH cxemy daiicTens,
B) He peani3yroTh peXUM «KOJ0Ba KHHUTAY,
B) 3a6e3meuyroTh J0CTOBIpHICTD 1HPOpMAITii

11. llInpp Bepnama 3a0e3neuye:

A) 3aMiHy 4eproBOro CHMBOJIY BIJKPHTOTO
TEKCTy 3a JOTMOMOTOI0 KUy IO Mae MBI
CTPIYKH;

B) 3amiHy CHUMBOJY BIJAKPUTOTO TEKCTY
3aJIeKHO BiJ] 4€ProBOro OiTy KiIoua;

B) 3MiHy mOpsiAKY CiiyBaHHS CHMBOJIIB B
MUPOTEKCTI.

12. {as 3axucTy ciay:k00B0i iHdopmanii
BHKOPHCTOBYIOTH 3aco0u K3I:

A) Taxi 110 MaloTh cepTUdiKaT;

B) nonymieni 10 excrutyaraiii;

12. {nst 3aXMCTy Jep:KaBHOI TA€EMHM LI
BHKOPUCTOBYIOTH 3aco0u K3I:

A) ceprucdikosani B cuctemi YkpCEIIPO;
B) maroTh aTecTart BiANOBITHOCTI;




B) Taki 110 peasi3yroTh CBITOBI CTAHJIAPTH.

B) nomymieni 10 excruryaTarii.

13. IIpouenypa excnepTusu y rajysi
K3I nependayae nepeBipky:

A) CTIPOMOXHOCTI Cy0'EKTIB TOCIIOIAPCHKOT
JISUTBHOCTI BUKOHATH poOoTH y ramysi K3I;
b) BigmoBigHoCTI 3ac00iB K31 BuMoram
HOPMAaTUBHUX IOKYMEHTIB;

B) piBust O6e3nieku 00IaiHAHHS JIJIS
BUTOTOBJICHHS 3ac00iB K3I.

13. IIponenypa jginensyBanHns y ramysi K31
BKJIIOYAE:

A) ogavy cy0'eKTOM TOCIIOAapChKOT
TSTBHOCTI BITOMOCTEHN MPO HASBHICTh
crerianicTi y ramysi K31

B) o1iHKy BiAMOBIAHOCTI HASIBHOTO
00JyaiHaHHA BUMOT'aM CTaHAapTIB;

B) cTBOpeHHs QiHAHCOBOTO (QOHIY JUIS
CTpaxyBaHHSI MOYKJIMBUX 30MTKIB.

14. Jlnsn axkpenuraunii nueHTp ceprudikaumii
kiao4iB (LICK) noBuHeH:

A) matu HafiiH1 3acobu ELIT;

b) matu mm¢poBaHi KaHAIH 3B’ S3KY;

B) Bectu peectp ycix goctynnux LICK.

14. UenTpajbHuii 3acBifuyBaJbHUN OpPran
(I30) nignmopsiAKOBaHUI:

A) MiHiCTepCTBY TPaHCIOPTY Ta 3B’SI3KY;

B) Anminictparii JlepKcmnenss’ si3Ky;

B) MinictepcTBy oCcTHIII].

15. LeHTpanbHuii
oprau (I130):

A) reHepye K04l MiImucyBadaMm;

B) dopmye ELIII opranam neprkaBHOI BIau;
B) akpenurye LICK

3acBiI1yBaJbHUI

15. Hentp ceprudikauii kiawuis (LCK)
HA/Ia€ MOCJIYTH:

A) akpeauTalii 3acBiI4yBaIbHUX HEHTPIB;

B) renepariii JOBroTepMiHOBUX KJIIOYiB;

B) renepariii nap KIto4iB €IEKTPOHHOTO

1 HpPOBOTO MIIHUCY.

16. 3acBiguyBaabuuii nentp (3L):

A) CTBOPIOETHCS JIJIS IEP>KABHUX OPIaHiB;
B) dbopmye cepTudikaTté CeKpeTHUX KIIOYiB;
B) renepye ronoBHi (MacTep) K04l

16. Ilocayru ejieKTPOHHOTO0 HM(POBOrO
nignucy (EIII) nep:xaBHUM opranam
HaJal0Th:

A) Tineku 1130;

B) 1130 Ta akpeauroBani LICK;

B) Tinbku akpenuronani LICK.

17. be3neka kpunrocucremu RSA
no0y10BaHA HA CKJIATHOCTI NPAKTHYHOI O
PO3B’A3KY 3ajadvi:

A) 3HaXOMKCHHS JIOTapu(PMy BEIMKUX YHUCEIT
y KIHIIEBill MHOXWHI;

B) 3HaxomkeHHS CyMH IBOX HAIBEIUKUX
qHcen;

B) poskmamaHHs BETWKHX YHCET Ha TPOCTI
MHOXHHKH.

17. Criiikicte kpunrtocucremu Jlipdi-
XeaamaHa 0a3yerbcsi Ha  CKJAJAHOCTI
PO3B’A3KY 3ajauvi:

A) pO3KJaJaHHS BEJIWKHX YHCENT Ha TPOCTI
MHOXHUKHU;

bB) 3naxomkeHHs TorapuMy BETUKUX YHUCEIT
y KIHIIEBilf MHOXWUHI;

B) oOuncrneHHs KBaApaTHYHOTO KOPEHIO 3
BEJIMKOTO YHCIIA.

18. Knac 6e3nexu 3acody
kpunrtorpagiunoro 3axucry ingopmauii
BCTAHOBJIIOETHCA Ha piBHI b2, sikmyo:

A) BUKOPHUCTOBYETHCS JBOpPIBHEBA CHCTEMA
PO3MEKyBaHHS IOCTYILY;

B) nomatkoBo 10 iHmIMX piBHIB Oe3MeKku
3abe3neyeHe OJIOKYBaHHS MOOIYHUX KaHAJIB
BUTOKY;

B) Oesmeka 3aco0y O0a3yeTbcs TUIBKM Ha
CTIMKOCTI KpUNITOAITOPUTMY Ta MPABUIIBHOCTI
1oro peasizariii.

18. Kutac 6e3nexu 3acody
kpunrtorpadiunoro 3axucry iHgopmamii
BCTAHOBJIIETHCA Ha piBHI B3, sikmio:

A) Oesmeka 3aco0y 0a3yeTbcsl TITBKM Ha
CTIMKOCTI KPUIITOAITOPUTMY Ta TPABMUIIBHOCTI
fioro peamizariii;

b) 3a0e3nedyeThcsi HAAIMHICTH 3aXUCTY B
CYy4aCHUX HAyKOBO-T€XHIYHHX YMOBAX;

B) BHUKOpPUCTOBYETHCSI TpHUpIBHEBAa CHCTEMaA
PO3MEXKYBaHHS JIOCTYILY.

19. IlepeBaror Buay mugpyBaHHS «JIiHisi

19. Bua mmmdpyBaHHs «i3 KiHIS B KiHellb»:




3a JIiHI€Ww» €:

A) cyTT€Ba €KOHOMisl HEOOXITHUX KJTIOUiB;

B) migsumena 6e3neka iHdopMarllii Ha By3Iax
KOMYTaIlii;

B) MOXITUBICTH 3aCTOCYBAaHHS JJIsl TOOYIOBH
Mepexi pizHux TumiB 3aco0iB K31.

A) BHKIIOUA€ BHUTIK iHpoOpmamii Ha By3max
KOMYTaIlii;

B) 3a0e3nieuye  MOXIIMBICTD  3aCTOCYBAaHHS
pi3HHUX 3a anropuT™MoM 3aco0iB K3I;

B) BuxIitouae HeOOXiTHICTh 3MiHH KITFOUiB.

20. Auaroputm mudpyBanas AS/1y 20. IlepeBaroww cucreM MOOIJIBHOIO
cucTeMi MOOIJILHOIO CTiIILHUKOBOTO TPAHKIiHIOBOI'0 3B’AA3KY €:
3B’s13Ky cranaapry GSM 3abe3neuye A) MOXIMBICTh  OJHOYACHOTO  BHKJIUKY
3aXHCT: KUTbKOX a0OHEHTIB;
A) TUTBKH pajiiOKaHamy; b) 3a0e3MeueHHs KOH(IEHIIIHOCTI
B) «i3 KiHIA B KIHELbY; pazniokaHany 6e3 mudpyBaHHS;
B) 3anexHO BiJ] HAJAIITYBAaHb. B) Hidoro 3 HaBeieHOTO
Eranonu (3pa3ku) Bixnosizeii 10 3apaanb PKP

112 6|78 10 (11 (12|13 |14 15|16 |17 |18 |19 | 20
1 B|A b A b| B B|BbB|A|B|A b A
2| A|B B|b|b A | b B|B|B| b b

TBopui 3aB1aHHsA

Bapianr 1.

1. Hagenits npuknan mudpy npocroi 3aminu B andasiti A={A,B,C,D,E}.

2. Hamenite cBiii mpukiaan mudpy MEPEeCTAHOBKH ISl TOBIIOMJICHHS YKpaiHCBKOI MOBH 3

JOBXHHOIO KJTI0UY 4.

BapianT 2.

1. Hasenits npukian mudpy npoctoi 3aminu B andasiti 4={1,2,3,4,5,6,7}

2. Hamenmite cBiii mpukmany mmdpy MepecTaHOBKH MJs TOBIIOMIICHHS YKpPaiHCBKOI MOBH 3

AOBKHWHOIK KITFOTY 5.

VII. HEPEJIK EK3AMEHAIINHAX IATAHB

1. XapakTepucTuka IMoHATh: €KOJIOT1s iHhopMaIliiHOTO TTpocTopy, iHdOopMaIlliiiHa Oe3nexa,
KOMIT FOTepHa Oe3reka, MepekHa 0e3mneka, kibepoesneka.

2. MeToau Ta HACTIIKK HeCAaHKIIIOHOBAHOT'O BTPYYaHHS B poOOTY KOMII ' FOTepHUX cucteM. Kanamu

BUTOKY Ta BIUIMBY Ha iHpOpMaIiio.




3. I[ToHATTS PO MOJIET BIIKPUTHUX TOBIOMIICHB. BiractuBoCTi iHGOpMAaIlii, 110 MiIsAratoTh
3aXHUCTY.

4. Mogens 3arpo3 6e3neku iHpopmalii Ta MoJieIb NOPYIIHUKA Oe3neKkH iH(opMmariii.

5. Knacudikanis 3arpo3 0e3neku KOMIT I0OTEPHUX CUCTEM, XapaKTepUCTUKA aHTPOIIOTCHHHUX,
TEXHOTEHHHX Ta PUPOIHUX 3arpo3.

6. 3aranmpHa XapaKTepUCTHKA METOIB TEXHIYHOTO 3aXHCTy iHPOpMaIlii B KOMI FOTEPHHUX
cucTeMax.

7. CyTHICTb Ta NepeBaru MaTpUyHOI0 Ta MAaHAATHOTO METO/IB PO3MEKYBAaHHS JIOCTYIIY B
KOMIT FOTEPHUX CUCTEMAX.

8. Metoau BUABIIEHHS IIKIJINBUX KOIIB.

9. 3axou MpOTHIIT aTakaM THITY «BiMoBa B o0ciyroByBanHi» (DOS).

10. Meta cTBOpeHHS Ta 3MiCT MOMITUKU iH(pOpMaIiifHO1 Oe3MeKn opraHizarii.

12. CyTHICTh Ta CKJIa0B1 0araTopiBHEBOT CUCTEMH 3aXUCTY B iHOPMAIIIHHINA CHCTEMI.

13. TlponecHuit miaxia 10 moOyI0BH CUCTEMH YIpaBiIiHHS iHpopMariitHow 6e3nekoro (CYIB).
Vupasninusa pusukamu. [Iponecna mogens CYIb.

14. XapakrepucTrka npoueayp ceptudikarii cucteM 0e3MeKu Ta iX OIIHKH 32 METOAOM
«IpOHUKHEHHSD» (pentest).

15. OcHOBHI TOHATTS KOMIT 10TepHOT Kpuntorpadii: 3amudpyBaHHs Ta po3mudpyBaHHs,
nemudpyBaHHs.

16. CytHicTs i 3aBmaHHs kpuntorpadigaoro 3axucty iHopmarii (K3I) B komm toTepHIX
cucTeMax.

17. PiBasiHHS 3ammdpyBaHHs Ta po3MKU(pyBaHHS y 3araIbHOMY BUTIIAI Ta X apaMeTpH.

18. Moaens cexpeTHoro 3B°s13Ky 1o llleHHOHY, BUay aTtak Ha kpunrtocucreMu. [IpuHuun
Kepkxodca mono 0e3neku KpUTOCHUCTEM.

19. Omnepanii 3 mudpamu no lllennony. EnemenTapni mudpu ta ix BIaCTUBOCTI.

20. TeopeTnyHa Ta MpaKTHYHA CTIHKICTh KpUNTOrpadidHUX NEPETBOPEHB, A0COTIOTHO CTIHKUI
mudp Beprama.

21. Knacudikarrist KpUNTOCHCTEM: CHMETPHYHI Ta aCUMETPUYHI, OJIOKOBI Ta MTOTOKOBI.

22. 3acToCyBaHHS aCHMETPUYHUX KPUIITOCHCTEM B KOMIT FOTEPHHUX CHCTEMAaX: MPOLEIYPH
€JIEKTPOHHOT'0 IIU(PPOBOTO MiAMUCY, IU(HPOBOTO KOHBEPTY, PO3IOILTY KITIOUIB.

23. Craaii )KUTTEBOTO LUKy KPUNITOrpaiqHUX KIFOYiB, BAMOTH JI0 JIBIIKOBUX KIIOUiB
KPUITOCHCTEM.

24. OcHoBHI ck1aioBi Oe3neku 3actocyBanHs 3aco0iB K3I. [IpuxoBaHi kaHaIu BUTOKY KPUTHUYHOT
1H(popmaii npo 3acodu K31

25. XapakTepHucTuka 3aco0iB KpUNnTorpadiyHOro 3axucty iHpopmaii 3aJ1e)XHO BiJl IXHBOT
peamizanii, kiacudikanis 3aco6iB K31 3a piBHsamu Gesnexu.

26. Xem ¢yHKIIT Ta iX BIACTUBOCTI. 3aCTOCYBaHHS XeIl (PYHKITIH B KOMIT FOTEPHUX CHCTEMaXx.
27. MeTono:oris mooya0By OJIOKYEHH CUCTEM.

28. [lpuznayenns koxy aBreHTH(]iKaMi] moBizomiens MAC. @opmyBanast MAC 3a 1010MOTor0
QITOPUTMY OJIOKOBOTO alTOPUTMY HIM(DPyBaHHS.

29. [loGynoBa acCUMETPUYHUX KPUIITOCHCTEM HAa OCHOBI CKJIQHOCTI PO3B’S3KY 3a1a4 GakTopu3anii
gucen (RSA) ta morapudmyBaHHs B KIHIIEBOMY IOJIi. 3aCTOCYBaHHS €IIINTUYHUX KPUBUX B
Kpunrtorpadii.



30. IonsTTs kXpunTorpadiunoro nporokoiy. Anroput™ duddi-Xemmmanna popmyBaHHs
CHUTBHOTO KITIOYY.

31. Kpunrorpadiuni neperBoperns B cepepouii OC WINDOWS. TToHATTS cUiIbHUX HapoJIiB.
32. HopmatuBHa npaBoBa 0a3a 3a0e3mneueHHs 3axucTy iHpopmarlii Ta kibepOe3neku.
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