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Abstract:  The concept of building a personalized flash drives with a higher degree of security of confidential 
information is discussed. The solutions are based on Petri network models of processes of authentication of user and 
protection of portable data processing services. 
Key words:  information personalization, user authentication, security of portable services. 
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���$�����"   ���#
�  ������
   �#� ��������   �"���  
���
&���
����  
�������
�  (�
�
�������  �
����  

����
����  &�% ��#���  	4 , ���
����%  �
&
�  ��
������������"  ����
�
�  
 � .� .). 

4) 	
&����
�  
���������
�  – ���&�
�  �������&*�)���%  
��
��������  
���������� , ��  ����
  

����#��
�  &������
  ��������%  	4  
 ���
�
���!��  ����
��
  ���*#�  &�% 
�
)��
� . 

 

6. �!#3* 3)2   *,�!#"/)&!$"#!1!  ./*0 -#"%! -

 -(�$"("  

����
�����  �"���  ��#���  	.+ , %
�  #� �)���%  ��  

�����
����"  ��������" , ����&���  ��  ��� . 2. 

4
���
�!  ��
� ���  
���  *������%  


��������� ,  ��&%
�  %
���  
 ����
 �����  


��#
��� ����  ��������

��
%  
���������� . +�  

��� . 3 ��
� ���  ���
�
�������  �"���  ��#���  

	.+ . 

 

 

�

7�� . 2. ����
�����  �"���  ��#���  	.+  
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7� ������
�  �� ������ : 

1 – ����
�� , '�  ����
 �)  ��#���    ���� -��� ’%��! ; 

2 – ����
�� , '�  ����
 �)  ��#���    USB-�����
���� ; 

3.1 – ����
��  ��������
 ��
�  ������
�  ���� -

��
��������� ;  

3.2 – ����
��   ��������%  
�!�� ; 

4 – ����
��  ��%���  (#�  ���������% ) 

������� /����&��
  &���" ; 

5 – ����
��  ���������%  &���" ; 

6 – ����
��  $���������%  
�!�����  ����
&������
 ; 

7 – ����&�$�������� ; 

8 – ����
��   �"����  
����

��
���"  �����
��
�  (	4	,  – �����
��    �
&��'����   �"�����  ����&����  


�������
� ). 

	��  �
&
�!����
  ��������
 �����$�  ���� -��
���������  &�  USB-�����  	�  ��  ���
�����
  


���  
���������  ��&�)���%  *������%  
 ������
�  ����"�&���  �  ��*��  ��

�����%  ���&�  
�!��  �  

�
&�� . ���
  ��
���!���%  &��  �����  ��������

��
�  
���������� : 

�. ����
�
��������  ����� . 3�������

��
%  
����������  	.+  ��
���)���%   �  &�����$�!  

����
�  
���������  (��� . 3). 	
��%  �
& ’)&����%  	.+  &�  USB-�����  ��  ������
�    	�  ����  �"
&  2 

��&�)���%  *������%  
 �
����)���%  ��*��  ��

�����%  ( ����
�!���%  �

�����$����   ��������%  


�!��  – 3.2 
 ��������
 ��
�  ������
�  ���� -��
���������  – 3.1) ���&�  BIK-
�!��  �  �
&�� . 	��  

�����  ���#"
&��   � ������ , '�  ��
  
��
  
���  *������%  �� ’)&���
 , ��#��  �  &�����  ��*��
  

���
�
���)  �
��
�  �
&��  BIK (��� . 2). 	��   ��
����
  �������  �
&���  ������)���%  ������   ��������%  

BIK-
�!�� . ��&���  ����
&���
��� ,  ������    
�!�� -��������

����� , ����&�)���%  �  3.1 &�% 

�����&���%  �����&���  ��������

��
� . 8
'�  
�!�  �
���� , ��   ���
�!���%  ���
�����
  
���  	.+  
 

 ����
�)���%  &��$��  ����  ��������

��
�  
���������� . �  ����&
�  � ’%��  ����
&����"  ���
���"  ����#  

���&�  
�!��  ������
�  #��
�)���% , '�  &� ���%)  $�������  ���  &������!   �"�'��
���  	.+  �
&  

�����
�
�������$�  &������ , ���
��  ��  �����  ����
  [3, 7]. 

��. ���
��
��  ����� . 3�������

��
%  
����������  	.+    ��
��������%�  ������
�  	�  
 ����
�  

�

��
��������� . 	
��%  ���
����  ��������

��
�  
����������  ��  �������  ����
    �
&
�����  �������  

���� -��� ’%�
 	.+   ����
�!���%  &�������  &�% (�  Windows &�% 	�  
 ����
��
�����  ���$����  

"	�������
 ��
% "   $���
����  
����������  (��� . 3). 4�"�'����  �#�
�  &�����  �
*  �

�����$������  

	.+  
 ����
��
�������  ���$������  	�   �#� ����)���%  	4	, -�����
����  – 8. ����
��  $���������%  


�������
�
�"  ����&�����&
���"  �����  – 6 ��
��������)  &��
    ����&�$���������  – 7, %
��  

��
��������)  &��
  ���
�����$�  ����
�  �

��
���������  
 ���������  &������  &�  ���� -��� ’%�
 �
&  1, 


�
�  ��$� , ��  �
  &��
  ��
��&�)���%  ����
&���
���    3.2. 3�������

��
%   ������)���%   ����
��  ���!  

�#����
�  �����#�����$�  	4  "BIK-����
�� ", '�  �
�����  ��#
�  ���#"
&��"  ���������  ����
� ,   

�
&
�����  �������  ��� ’%�
 – 1� . �  �� ������
  ��������

��
�  
���������  ������)  &�����  &�   �
�����  

�������  ���� -��� ’%�
 – 1#, &�   #��
$�!���%  
���
&���
��
  �����  
 &�
������  �   ������������  

��$�%&
 . 

�

7�� . 3. .��
�
�������  �"���  ��#���  ����
�  

	.+  
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��%  �����$�  �����  ��������

��
�  
����������  
��������  	.+   �����)���%  &�  
���������  

USB-���� , 
�
�
!!��  ����
  ����"  ���������  &����������  PnP-���������  (�  Windows. 

 

7. �!,5"/)&"3)2   ,!3*�)$  "$�*# -

�-.)%"3)4  %!,-���$"()$  

:�#  ������
 �����  ������  

��������

��
�  
���������
�  	.+ , 

��
������)��  ��&���  �����  ������
�  

 �  &�����$�!  ����*  	���
  [8]. 

	��&��������%  �������  ����*�!  

	���
  ;�����)���%  ��  &��"  ���%��%" : 

��&
%"  
 �����" . 	�&
�  – ��  &
�, '�  

��!��  �
���  �  ������
 . ����
����%  

��&
�  
���)  ������  ������� . ����  

�������  ��*�  #���  �������  ���*���!  ���� . �����  ���&�����%!��  ��#�!  ��$
����  ����  �������  &�  


 �
��%  ��
�����%  ��&
� . ��%  ��$� , '�#  ��&
%  ������% , ���#"
&��  ��
�����%  �
&���
&��"  ����  

(����&���� ). ����
����%  ��&
�  ��� ��&���  &�  ��
�����%  
���"  ����  (����&���� ). ��
�����%  ��&
�  

��� ��&���  &�  ����
����%  
���"  ����  (����
&

� ). �  ����*�"  	���
  �����  ��&��!!���%  �� ��
%�� , 

��&
�  – ����"�&��� . 

+�  ��� . 4 ��  �  ��#� . 2 ���&��������  ����������  ����  �������  ��������

��
�  
���������
�  

�  ���
������������  ��*��
  ��#���  	.+  ��  #� 
  ����*
  	���
 . 

-�#���%  2. +��
�����������  ��*��  ��#���  ��������
 �����$�  ���� -��
���������  (	.+ ) 

�  
n/n 

	���&�����  	�&
�  +���
&
�  

1 

��"
&�
  �����  [�����  ���
�����$�  
���&�  
�!�� , �
�!����  ��*��  

���
�����������  ��#��� ] ( )0p  

���&���%  
�!�� , �
�!����  
#��
�����%   ��������%  

��������$�  
�!��  ( )0t  
���&���  
�!�  ( )1p  

2 1p  
	����
�
�  ������
  

 ��������%  
�!��  ( )1t  ��&   ������  �
���  ( )2p  

3 2p  �����

��
%  "��  ( )2t  1�� -����  �
���  ( )3p  

4 3p  
�����  $������$�  
���������  

( )3t  

.��� -��
��������  


�
�
��
 �����  ( )4p  

5 4p  
��
�����%  �����
���"  ����  

�
&��$��$�  ��*���  ( )4t  0p II 

6 ��!�   ������    �����
���  ( )'
2p  

7� #��
�����%  ��������$�  

���&�  
�!�
�  ( )5t  0p  

7 1�� -����  ���
���  ( )'
3p  

(#��#
�  ���
����  
��#
���
� , 
�
��������  �
������
  ����#  

( )6t  

�� ������  ��������  ���&���%  


�!��  ( )5p  

8 5p  
4������%  �
������
�  ����#  

 �������  ��  �&����!  ( )7t  0p  

9 
	�������  ���&���%  
�!��  ��  

&� ������  ( )'
5p  

��"
&  ( )4t  +���)  

 

�

7�� . 4. ����*�  	���
  &�% �����$�  �����  ��������

��
�  

����������  	.+  (���
�����������  ��*��  ��#��� ) 
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�  ��#� . 3 ��  ��  ��� . 5 ���&��������  ����������  ����  �������  ��������

��
�  
���������
�  �  

�
&��$����  ��*��
  ��#���  	.+  ��  #� 
  ����*
  	���
 . 

-�#���%  3. 	
&��$���  ��*��  ��#���  	.+  

�  
n/n 

	���&�����  	�&
�  +���
&
�  

1 

	�����  ����  ��������

��
�  
�������  ���
��� ; &� ������  

����"
&  �  �
&��$���  ��*��  ( )0p  

4����
  ��������"  ����
�
�  (�  
Windows, �
&
����%  ����� , 
�����������%   ’)&����%  ��  

 �"�'�����  �����
���  ( )0t  

���������  PnP 
���������  (�  Windows 

 ������  ��  

&�����

����  �����  

������
�  ( )1p  

2 1p  

4����
  ���$����  START   	.+ . 
(�

�����%  ���&�  ��������

��
���"  

&���"  �  ���!  ���$����  


��#
��� ����$�   �"����  ( )1t  

	��%  �����   �������
  

���
��� , &� ������  

���&���%  
�!�
�  �  �
&��  

( )2p  

3 2p  

��
��
  �

�����$����   ��������%  

�!��  
 ����&���  "�� -����  �����%  �  

	.+  ( )2t  

1�� -����  
�!��  
 

�����%  �����
���
  ( )3p  

4 3p  ������  &�  ����
�  	.+  ( )3t  4����
  ���!  �	4  
 

��
��
  &�&��

�  ( )4p  

5 4p  
0� �����  �
&  �
&
�!����%  	.+  ( )4t  4��������%  ��#���  

( )5p  

6 5p  ��"
&  ( )5t  +���)  

7 1p  
��������  �����
�  ( )6t  	��������%  �  

���
�����������  ��*��  

��#���  ( )Ip  

8 3p  
(#��#
�  ���
���$�  ���&�  
�!��  
 

�����%  ( )7t  

4�������%  �
������
�  

����#  ( )7p  

9 7p  
4����  ���������  ��  ��������  

���&���%  
�!��  ( )8t  
2p  

10 7p  5t  +���)  

 

(#�
�  &�����  �
*  	.+  
 	�  �
&  ���  ��#���  

���������    ���$������  �#����
�  "BIK-����
�� ", %
 
 

&��$��  ����  ��������

��
�  
���������� , #� �)���%  ��  

	4	, -�����
��
 , �  ��
  ��������
  ���*#��
  �����  

 #��
$�!���%  ��  �
&
���
�  ������
  ���� . 

 

8. �/)8#� -�*,$*,#-9   ,!�!%!/  &  )'$-:*#-5  

&"+-��!5   *,*'"#!4  )#.!,5"3)4  (���	 ) 

	����
��  	4	,  �
&�������%  &�  �
��%  &�&��

�  �  

�����
����
�  ��&��
  OSI. 

����
����  	4	, -��
���  ��
� ���  ��  ��� . 6. 

� �$��������  ��$�����  	4	, -�����
���  (#�  ���"�����%  ���#��������  ��"�
����  ����
 ��
� ) 

����&#���)  ��
�����%  ��
�"  
��

� : 

1. ��
)��  �
&�����%)  �������  ��
�  
&�����

����  – ����
�����  ����� , '�  �
&���
&�)  

��������
 �������  �������!  �  #� 
  &���"  ������� . 

�

7�� . 5. ����*�  	���
  &�% &��$�$�  �����  
��������

��
�  
����������  	.+  

(�
&��$���  ��*��  ��#��� ) 
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2. ������   ��"�&���  
&�����

����  
�
)���  �  #� 
  &���"  
  ����)  ��
������  
�&  
�
)��� . 8
'�  


&�����

����  �
&����
�  �  #� 
  &���"  ������� , ��  �#��#
�   �����  ��������)���% . 

3. ������  $�����)  ���
����  
�!� . ���
����  
�!�  ( )KS  – 

��
������  
�& , %
��  $�����)  ������  
 ��
��������)  ��$�  

����%$��  ��
"  ������
�
�   ��
���  
�
)����
�$�  ��
�����$�  
�&�  

( )SCk . 

4. ������  $�����)  
�
�
������  ������
�
����  
�!�  ( )0KT . 

-�����
�
����  
�!�  — ��
������  
�!� , '�  $�����)���%  

��������  &�% 
�*��$�  ��
���  &���"  (������
�
� ). ,�
�
������  ������
�
����  
�!�  �� ��"���)���%  

��������  %
 "�� -���
�
%  �
&  ��
�����$�  
�&�  
�
)��� : ( )SCkheshKT =0 . 

5. ������  ��
���)  ������
!  "��
�!���  30( " ( )XOR  ��&  ���
����  
 ������
�
�����  
�!����  
 

�
&�����%)  �� ������  �  ��
��
  &���"  
�
)���  (����  
�!�
  �#�
��  &����� ). 

( )KSKTXORKSKTAuth ,00 =Ä= . 

6. 0KT  �� ��"���)���%  
�
)���� . ��
)��  �����)  ���
����  
�!�    ��
��� , �
&��������$�  �������� : 

( )0, KTAuthXORKS = . 

7. ��
)��  �
&�����%)  �������  ��
��    
����&�! -�
&����
�!  ��������%  
�!�� . 

8. ������  $�����)  �����  ������
�
����  
�!�  ( )iKT , ��
���)  ������
!  XOR   0KT , �  ���
�   XOR 

  ���
����  
�!��� : 

( )KSKTXORAuth i ,= . 

7� ������  ��
'�)���%  �  �
&���
&��  ����  ��
��� . 

9. 	�
��  &���"  �����)���%  �����  ������
�
����  
�!���  
 �
&�����%)���%  
�
)��� . 

10. ��
)��  �����)  �����  ������
�
����  
�!� , �����)  ��  ��
��  &���"  
 �
&�����%)  ��$�  ������� . 

���
  ������   �"�'���"  
����

��
�  �  �
&���
&����
    	4	, -�����
����  ����&#���)  

���������%  
��

�  4–10 ���  �
&�����
  
�*��$�  ����$�  ��
��� . 

 

9. �,-#3- -   ,!*%��$"##2   *,�!#"/)&!$"#-+   ,-��,!4$  

7� ������  ��*������
   ���
����$�  ���������  ��  
 ����������  ��#�����  �
��
  &� ���%)  

�����#�����  ���$�����   �#� ������%  (Portable Software, �	4 ). �������
%  �	4  ����&#���)  ���&
�  

�� $������%  ��  &��
������  	�  ����&���'�    
�&��
&������  ������������  $���
����  
����������  
 

 ������%��  ���
�  ���!  #�  �����$�  ���� ������*���%  ������
����  �������  ((� ) ��#���$�  �
��% . 

	������ , ���������  ����������   ���#��� , &�% %
�"  �� ��#�%)���%  �	4 , )  USB-���� -

��
��������
  
�������
� . 

(������!  �
&�
��
��!  �����#�����$�  	4  �
&  ����&������  Windows-���$����  )  �� ���*�
���  

��#���  &�&��
�  �
&  ����
�  
 
���
$����
�  Windows (�  
  #���*���%  �����������  
����������  �
��%  

 ��������%  ������  ��#���  ��  	�  ���������  – ������
�  ���� -��
��������� . 

������
  ����

  ����
��  �  �#����
  �#��#
�  
�������
�  #� �!���%  ��  ��������"  �� ��#
�  

��&
���$�  (trustworthy) 	4 , %

 ������������
  �
���!  ���
������  �  2002 ���
  (SD3 + C ����&�$�� : 

3&����  

��!�
  �#�
��  &�����  (Auth) 

1�� -����  &���"  

7� �
�  ��
���  

	���  &���"  �#�  
����&  

7�� . 6. ����
����  ��
���  	4	,  
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Secure by Design, Secure by Default, Secure in Deploying, Communications), – #� ��
�  �������   �  

��#�&���! , #� ��
�  ��������
  	4   �   ����������%� , #� �����  ������&*���% , �
&����
�  
�
)��
� ). 

+�*��  �������������  �������� , %
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 ’)&����%  �
*  	.+  
 	�  ( )0p  
��
��
  ���$����    �#����
�  �	4  ( )0t  	��$����  �
&
����  ( )1p  

2 
1p  ��#
�  �����    	.+  �#�  "��� -	�  ( )1t  .���  &��������  ( )2p   
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