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и могут, например, состоять в добавлении или удалении незначащих символов.

Затем криптоаналитик формирует Т' вариантов Xi, ..., КТ' nоддельного сообще­

ния Х' еА *, дающих различные хэш-эначения Yi, ..., Ут,. Если множества

у = {У1, ... , УТ } И У' ={Yi, ..., Ут,} пересекаются, то коллизия найдена ­
хэш-значения некоторых модификаций подлинного и поддельного сообщений

совпадают.

Если У и У' - случайные бесповторные выборки элементовА n, то коллизия
будет найдена с вероятностью

1- (тт+т, =l-ехр{-ТТ'}(l+ 0(1».
(N)r(N)r' N

Здесь N =~In, (т, == N!j(N - t)1, а асимптотическая оценка в правой части

справедлива при N ~ 00, Т, Т' = о(Н1/3). Например, после хэширования т

подлинных и ffi поддельныхсообщенийколлизияпоявляетсяс вероятностью
~ 0.63.

Название атаки связано с известным парадоксом дней рождения: при незави­

симом равновероятном «размещении» 23 дней рождения по 365дням года не­

которые два дня рождения совпадуг с вероятностью не менее 1/2.
для хранения элементов у и У' требуется о(т) битов памяти. Известны

варианты проведения атаки «дней рождении», требующие хранения меньшего

количества промежуточных хэш-значений. Приведем описание одного из них.

1. Строится разбиение 81 u 82 множества А ", ~81' =(821.
2. Задается отображение 0": А п -+ А n,

а(У) = {h(8(X,Y», если у е 81,
h(8(X',Y», если У е 82,

где cS(Z, У) Е А • - результат модификации слова Z Е А * , определяемой словом

у еА n, причем o(Z,Y) ~ 8(Z, У'), если У ~ У'.

З. Выбираетсяпроизвольноеслово Уа е А n, И вычисляется последователь­

ность yi =о (J'i -1 ), t =1,2,... Данная последовательность является периодиче­

ской, и Yio+У =Yto для предпериода 10 и минимального периода r.
4. Если to =*- О и слова }fo-l, Y/o+r - l лежат в разных множествах BI, 82, ТО

коллизия найдена .. Действительно, если, например, Yfo-l е 81, >to+r-l е 82, то

модификациям o(X,Yio-l) и Б(Х',1'iо +г - 1 ) истинного и поддельногосообщений

соответствуетодинаковоехэш-эначениеРс. Если коллизию найти не удалось,

то следует вернуться к шагу 3.
Известно, что

E{to} ""E{r} =~~, E{to + г] ""~1t~

для случайного (j с равномернымраспределениемНа множествевсех отображе­

ний ИЗ А п в А ",
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для поиска совпадения элементов последовательности УО, Yl, ... применяет­
си алгоритм Брвнта [60]. На i-й итерации алгоритма, i = 0,1, ... , проверяется

совпадение сохраненного значения Yi, t = 2' - 1, с вычисляемыми значениями

Y-r, 't = 2', 2' + 1, ..., 21+1 -1. По первому найденному совпадению yf = Y-r можно
определить период r =t - t.

13.5. Крипrосистемы аутентификации

При вычислении значения h может использоваться ключ 8. Совокупность
Н ={he: 8 е 0} ключезависимых функций хэширования называется криптоси­

стемой аутентификации. Хэш-значение У = he(X) используется для контроля

как целостности, так и происхождения ~ поскольку У могут ВЫЧИСЛИТЬ лишь

доверенные лица, знающие 8.
Система Н подвержена атакам при известном, выбранном и выбираемом

открытом тексте. Криптоаналитику требуется по парам «слово Х, - хэш-значе­

ние yi = he(Xt »> , t = 1, .. о, Т, решить одну из следующих задач:

Аl) определить ключ е;

А2) не определяя 8, построить алгоритм вычисления хэш-значения

УТ+l =hO(XT +l ) для любого заданного слова XT+I;
АЗ) построитьалгоритмвычисленияхэш-значенияYT+I =he(XT +1) для не­

которого, ОТЛИЧНОГО ОТ %1, о •• , Хт, слова XT+l.
В стандарте FIPS НМАС используются:

- блочно-итерационная функция хэширования h: {О, l}* ~ Vn С ДЛИНОЙ

блока т;

- ключ е eVm ;
- фиксированные векторы а, р Е Vт .
Хэш-значение У = he(X) определяется по правилу

у =h«BEe а) I f h«ee (3) 11 Х»о

13.6, ФуикцияхэшированияСТВ 1176.1-99

Государственныйстандарт Республики Беларусь еТБ 1176.1 «Информаци­
онная технология, Защита информации. Функция хэширования. введен в дей­

ствие 30 сентября 1~99 Г~ Определяемая стандартом функция хэширования h
действует на последовательности байтов. Хэш-значение является двоичным

словом длиной L из диапазона 142 s; L :s: 256. Используется 256-битовое старто­

вое хэш-значение, которое выбирается произвольным образом, единым ДЛЯ

группы пользователей. Приведем алгоритм вычисления значений h.

Обозиа'lеиия.. Преобраэования стандарта выполняются над числами из

множества Z(n) ={О, 1, о •• , 2n -l}. Отождествимчисло а Е Z(n) с векторомиз Vn;
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содержащим двоичную запись а, и перенесем на. Z(n) действие операций$j ЕВ,

k-l
<<<. Разложение а = L Qi (2m )i , а; е Z(m), числа а по основанию 2т будем запи­

;=0

сывать в виде а = Ok-l f 1··· f 141 11 ао·

Преобразования. При вычислении значений h используются еледующие

вспомогательные преобразования.

1. Преобразования Ро, Pl, Р2, Рз: Z(512)~ Z(S12) действуют на ЧИСДО

Х = XlS 11· .• 11 Хl 11 Ха, Х; е Z(32) по правилам:

ро(Х) = «X15 (f) ХIЗ ЕВ Хз Е9 Ха) 83 Со) 11 X15 f 1... 11 xl;

Рl (Х) =«XlS ffi Х2 ЕВ хо) ЕВ Gt) tt xlsll···11 Xl;

Р2(Х) = «Х9 $ Х4 ЕВ xo)EE C2)lfX15 fl···lf Xt;

рз(Х) = «XI3 $ xg ЕВ хо)ЕЕСз) (' XlS 11··.11 Xl,

где СО = (2BDA732E)16, С) =(З920FЕ8S)16~ С2 =(ВС1641F9)16' СЗ = (75FЕ24ЗВ)16_

2. В стандарте используются S-блоки s: Z(8) ~ Z(8), j ~ S j, которые зада-

ются числами 3255 11 11 St 1130 е Z(2048). Преобразование Q) числа Х е Z(128)
определяют восемь S блоков, заданных числами У1 , ..., Уг. Образ оо(Х; У}, ..., У8)
является результатом 32-кратноro действия подстановки Фейстеля:

Х н ХоН (Х1 ЕВ /(ХО» , х =Х} 11 Хо, Х, Е Z(64).

Используемая тактовая функция f: Z(64) ~ Z(64) действует по правилу

хв t 1· .. 11 Хl t-7 (Ss(xs) 11.··11 St (Xl» «< З, х, Е Z(8),

где S; - S-блок Z(8) ~ Z(8), определяемый числом Yj.

З. Преобразование ~: Z(256)~ Z(256) ставит в соответствие числу

Х = Х7 11 .. ·11 Xl 11 Ха, Х; Е Z(32), число

~(Х) :;:х6 11 ... 1f хо 11 (Хо G:> Х2 ffi Х4 <t> Х7).

4. Отображение q>: Z(l28) х Z(256) ~ Z(256) ставит в соответствие числам

Х =хз t 1·.·11 ХО и У =У7 11 ..· JI Уо, Х; и У, Е Z(32), число

<р(Х,У) =Уз 11···11 Уо ft «уз ЕЕ хз) (в у,) 11···11 «(уо ЕВ хо) еэ у4)'

входвы�e данные. Подлежащее хэшированию сообщение # является после­

довательностью байтов ml, ..., m/ е Z(8). Сообщение дополняется таким мини­

мальным числом k нулевых байтов m'+l, ..., ml+k, что п =(1 + ,,)/32 - целое чис­

ло. Затем определяются числа

М; = тьи 11··, J1mЗ2(i-l)+211 mЗ2(I-l)+l, i = 1,..., п,

и число Мn+ 1 =1.
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Перемеввые. При вычислении хэш-значений используются следующие пе­

ременные.

1. Переменнея HeZ(256), H=H11IHo=h711 ... llho, где H j EZ (l28),
h, Е Z(З2). При выполнении алгоритма переменная Н содержит текущее

хэш-значение, а в начале вычислений - стартовое хэш-значение.

2. Переменные ТО, Tt , ... , Т7 е Z(2048). Значения переменных Тt , Тз , Тs , Т, не

изменяются при выполнении алгоритма и заданы в табл. 13.2, 13.3 числами

1U е Z(32) так, что 1j =1;,6з11 ...11/;0' Значения переменных ТО,Т2,Т4'Т6 опреде­

ляются числами rU е Z (512): 1/=Г13 f11)2 11 '11 Ifr;o·
з. Переменная V е Z(512), V = VlS 11 •..11 Уl 111'10, Vj е Z(32). Начальные зна­

чения персменных Vj указаны в табл. 13.4.
4. Переменная К Е Z(256), К = К1 11 Ко =k7 11...11 ko, где К; Е Z(l28),

ki е Z(З2).

5. Переменная W Е Z(256), W =Wt 11 Wo, где wf е Z(l28).

Зu'IeIIIUI 1" ;=1, 3 (шet11llдЦ8теричнu запись)
Таблица 13.2

; i i
J

1 3
J

1 3
j

1 3

О АА2АА82Е 4DCDCF4F 22 ВD3СЕFБА S3DЗС444 44 SBSC04S9 188А8909

1 8АОАО88Е 69Е9ЕВ6В 23 CFBC1532 FF7F6EEE 4S СС5Р5О16 29В9Fб3D

2 А222АО26 6SE5E767 24 ЕВ3ВЕ96О lC9CDF5F 46 47945291 A406F721

3 82020086 41CIC343 25 9В396ВСО 2АВ8РВ7В 41 35FЕF81З 85ЗF8677

4 АЕ2САС28 49С9СВ4В 26 в130ЕЗ36 Е2700181 48 п72787С 07879515

5 8СОЕОС88 БDЕDЕF6F 27 ЕllООЗВ6 9EOD7CAD 49 9070S8FC 2ЗВВА32В

6 А624А420 61EIE363 28 9EIC9C18 72Р48357 SO 14794685 А5МIА98

7 84061Е9А 45С5С747 29 ЕАСА4АБЕ 46DOА92О 51 DAD9C267 0О9А25ВО

8 AВ2BA92F SDDDCC4C ЗО 4EDF4C99 8DSBOFDB 52 E76SESll 31819303

9 8ВОВ098Р 79F9E868 31 SE7FB481 Р3747Е91 53 COF0437D ОВ19А7В5

10 АЗ23А127 F17140CO 32 Б868FА6С 54С6т56 S4 F764C344 ЗС3Е14ВF

11 ВЗ21З3А7 D55564E4 33 С8485АСЕ 20FOF222 55 C6FFF9C4 В3392787

12 8DOF9F1В SlDIC242 34 Е262ЕО34 2СРС1вгв 56 FS77S654 lFl17б24

13 AF2D3FBB 75FSEC6C ЗS 92424096 S8D8З8ВА 57 9S4SFD7S 26948ВЗS

14 07870583 FD7D4ECE 36 ЕЕ7ЕЕС7А SOD280S2 58 CtD8D376 99189897

15 178S9D19 О95960ЕА 37 ооошгсв 3ОАОА232 S9 C7744tDE 9DЗ496ЗВ

16 ВАЗАВ83Е 5CDCDESE 38 Е666Е460 ЗА825ADА 60 D2S351DO З337ВОВЕ

17 98381AВE 6АР8РА78 39 971D4F93 08889092 61 CSD7D5F6 02101716

18 В231B02S 66Е6Е062 40 FB697BED 04D6D70S 62 SOD6D157 12А69РВ4

19 806312А5 48С88СОС 41 С949DВ4О 73AIACAE 63 D455DCF4 В6133682

20 AD3DBF29 7АА8АА28 42 Р36137Рl BCOAAВID

21 89В94В6Р 8ЕОЕ4АСА 43 0173В771 8F2F842E
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Таблица 13.3
Значения tij, i =5,7 (mеетнадцатеричная запись)

j i /
j

5 7
j

5 7
j

5 7

О 5557455D В2В03212 22 420710D8 ACFE5623 44 C9CB9901 DDE62754

1 471S547C 921AI3BF 23 DADCD5FB 9С26ЗD24 45 CA868F9B 85004625

2 5644465С ВАВ8ЗА18 24 FDFFEDF7 A1217391 46 СЕ9С87А9 3972176Е

3 14161770 9AIOIBB7 25 EFBDDE36 839О502А 47 6ОО3АВСО 78E24I6C

4 51534159 B6B436J6 26 Е8РСЕАЕ6 РС2Е7680 48 Е7В5876Р Е06А6444

5 43115078 961Е17ВВ 27 B8FEDD33 8ЕО2473В 49 А5А7АООА C248D9E8

6 7072607А ВЕВСIС3Е 28 Е9ВАЕВА8 954599Fб 50 В6А29Е2Е 685FCB2B
7 F8FAF9Dl 9E143Fl1 29 D9DBF212 А58А2С74 51 А4А6ЕЗ8С САС95О29

8 5F4D4F05 83В13303 30 4ЕОВ2408 885А288Р 52 В18ЕВЗ89 E44FC870

9 lDlF5EF4 931902АЕ 31 В4ЕОС83С F8FF092F 53 АIАЗЕСО4 7BEDE975

10 585А4852 BDAF3715 32 О7С5С726 F2F02042 54 С2ЕЕ8В98 4D7F7DCO

11 4А185ВРl 9F0106АА 33 9S97DOЗА D05851FD 55 9А880020 8C67DED7

12 49481913 В5А73505 34 D4DБС41С ЕАЕ87А4А 56 372527АО Е36365D5

13 1ВО91МО 970Е04В9 ЗS С694DЗ79 DA405BF7 57 8А6В223О D1С7БFEl

14 7Е6С6Е74 AВA90131 36 CIC3917B Р4Р56688 58 02061E90 С379625С

15 F6E4F50D 9ВОА3057 37 9381%3E 861D890F 59 ВСОСОЕ23 4ED6606D

16 7577657F А2АО2200 38 Е2ВОFЗ69 7E2DI>8FB 60 ВЕ928РАС CFDC6B4B

17 6735164С 900853АО 39 282А2С84 SE87F984 61 80AF3F83 69СОО4СЕ

18 64626668 А8FАЗ80С 40 DFCDCFEl F3F17143 62 39АЕ823В Сб49614С

19 34ЗО710F 98520ВА3 41 ССО2В99D 8159DЗЕЕ 63 2D292F2B C5CCCIC4

20 1ЗЗ2616А А6А43455 42 AA9FB28D EPE7~58O

21 63313840 943CIF82 43 ВВЕ58521 EC7CDFDB

Таблица 13.4
Начальные значения Vt (шеетвадавтеричная запись)

i Vj i Vj i У; i У;

О D1845AC6 4 F19A24CD 8 87D45A6F 12 2А8АIА76

1 АС3О25С6 5 В47О25С6 9 3D5721C6 13 ОС6715С6

2 F467247D 6 D4522491 10 573714С8 14 B4F1257D

3 079294АВ 7 ОО817489 11 078274DB 15 OB1294AC

Апrоритм. Алгоритм вычисления хэш-значения h(М) СОСТОИТ из следую­

щих шагов.

1. d ~1.

2. к г-м.,

з. V ~ (V15 ЕВ h7) 11 .. ~ 11 (V8 83 ho) 11 (V7 ЕВ k7) Н .. ·11 (Vo ЕВ ko)·
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4. для i =О, 2, 4, 6 выполнить:

а) V +- p~9(y), 110 +- У;

б) V +- p18(V), III +- V;

В) V +- p~9(y), 112 f- У;

г) V +- р!7 (V), 'i-з +- V.
5. W+-КGЭН.
6. Wo~ ю(Wо;То,1i,Т2 , ТЗ , Т4 , ТS , Т6 ' Т7}.

7. Wl +- ro(W1 ; Т4 , Т1 , ТО , ТЗ , Т6 , ТS , Т2 ' Т7 ).

8. W +- ~Зl(w).

9. W +- <р(Но, q>(Ho,W».
10. W ~ <Р(Ко, <Р(Ко, W».
11. W +- ын; <p(H1,W».
12. w i- <Р(Кl, q>(Kl,W»,-
13. Н +- W.
14. d +- d + 1.
15. Если d < п + 2,то вернуться к шагу 2.Иначе - перейти к следующему шагу.

16. Вернуть Н mod2L
.

13.7. Задания

1. (п. 13.2). Количество значений блочно-итерационной хэш-функции h не

больше количества образов шаговой функции хэширования х, Доказать,

что имеется

f(-l)I(~J(N -i)R
;=0 1

различных сюръективных отображений А т х А п -+- А n, где N = ~In,
R =~In+m.

2. (п. 13.2, КОНСТРУКЦИЯ Дамгарда [77]). Пусть функция g: А n+т+l ~ А n

строго свободна от коллизий. Доказать, что если слово X(d+1) формируется
в соответствиис п. 26, а итерации выполняются по правилу

y(l) ::g(a n+1 11 x(l», уО) =g(y(i-l) If 1311 х(О), j =2, ..., d + 1,

где а и р - различные символы алфавита А, то h также строго свободна от

коллизий.

З. (п. 13.2). Пусть функция h1 : А 2n --)о А п является строго свободной от кол­
лизий. Доказать, что строго свободной от коллизий будет всякая функция

h;:A 2' n ~An, Х} ttX2 ~ hl(hj-l(Хl)JIhi-l(Х2))'
2/-1

Здесь Х1, Х2 е А n, i =2,З, ...
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4. (п. 13.4 t алгоритм Флойда [14]). Алгоритм Флойда поиска совпадения эле­

ментов периодической (с минимальным периодом r и предпериодом 10)
последовательности УО, Yl, ... состоит в проверке равенств yi = Y2t для

t = 1, 2, ...Доказать, что номер первого совпадения t = г(1 + Lto/rj).

S. (п. 13.4). Если h - блочно-итерационная ФУНКЦИЯ и Ш8ГО:Вая функция хэ­

ширования к является обратимой (допускает вычисление У по известным

х(Х,У) и Х), то для решения задачи Н2 применяется атака «встретимся по­

середине» [71] - модификация атаки «дней рождения». Дать описание воз­

можного варианта такой атаки.

6. (п. 13.5). Пусть в криnтосистеме аутентификации Н используется блоч­

но-итерационная ХЭШ-ФУНКЦИЯ, е =А n, ключом является стартовое

хэш-значение у(О). Показать, что такая система не ЯВЛЯется стойкой к ата­
ке при известном открытом тексте в постановке АЗ задачи криптоанализа.

7. (п, 13.6). Написать программу хэширования по еТБ 1176.1-99. Устано­

вить нулевое стартовое хэш-значение, L = 256.
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Имеются следующие две тесно взаимосвязанные проблемы:

1) сохранение информации от незаконного иопользования;

2) подтверждение авторства (принадяежносгь информации конкретному

лицу).

Первая проблема решается с помощью шифрования. Она рассмотрена

6 предыдущих главах.

Проблема подтверждения авторства тесно связана с первой и возникает при

следующих обстоятельствах:

1) когда некоторый абонент А получает сообщение Хпредположительно от

В, как подтвердить, что оно получено именно от него, а не от какого-либо

третьего лица (не фальсифицировано противником);

2) когда А получает от В какое-то сообщение ~ как подтвердить, что оно не

было изменено кем-либо посторонним.

При обмене информацией в компьютерных сетях для подтверждения ав­

торства были разработаны алгоритмы электронной цифровой подписи (ЭЦП).

В основе большинства из них лежит идея шифрования с открытым КЛЮЧОМ

(см. главу 12).

14.1. ОбобщеННaJI МОАеJlЬ ЭЦП

в практической деятельности важно не только эащищать информацию от

злоумышленника, но и иметь возможность проверить авторство данного сооб­

щения, и что оно не было изменено посторонним лицом. Именно для решения

этих пробнем (аутентификации и целостности) разработан ряд алгоритмов

ЭЦП. В основе большинства из них лежит идея использования односторонней

функции с секретом.

Суть этой идеи состоит в использовании некогорой односторонней ФУНК­

цИИ с секретом Fs для создания пары (Х,У), где х - сообщение, у - решение

уравнения Fs(y) =х.

Всякая информация, записанная в некогором алфавите, может быть пред­

ставлена в виде двоичных слов, т.е, конечных последовательностей из нулей

и единиц. Количество двоичных цифр в таком слове будем называть его длиной.

Пусть Х и У - некоторые подмножества множества всех ДВОИЧНЫХ СЛОВ.
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Односторонней функцией с секретом Sназываerся функция Fs : У ~ Х, зави­

сящая от параметра S и обладающая следующими тремя овойетвами:

1) при любом S существует полиномиальный алгоритм вычисления значе­

ний Fs(y);
2) при неизвестном Sне существует полиномиального алгоритма для реше­

ния уравнения Fs(v) = х относительно у;

3) при известном S существует полиномиальный алгоритм для решения

уравнения Fs (у) =х относительно у.

До настоящего времени не известно ни одного примера односторонней

функции с секретом, но для практических целей используют некоторые ФУНК­

ЦИИ, которые могут оказаться односторонними. Для них второе свойство стро­

го не доказано, но известно, что задача инвертирования экввввлентна некого­

рой трудно решаемой математической задаче.

Пусть А и В - некоторые пользователи, обменивающиеся информацией по

открытому каналу связи. Пусть Х ...,.- совокупность всевозможных сообщений,

у - некоторое множество «подписей». Пусть Fk :у --+- х - функция, завися­

щая от параметра k е /С, называемого КЛЮЧОМ. Будем считать; что КЛЮЧ k состо­

ит ИЗ двух частей ks и ko, где ks - секретная составляющая. известная только

А, и ko - открытая составляющая, известная «всем. (не держится в секрете).

Пусть ~ является сюръекцией, Т.е. для любого х Е Х существует прообраз

у = lk-1(x ). Функцию Fтакже считаем общеизвестной.

Предположим, что выполняются следующие свойства:

1) зная ко, функцию }i(y) можно вычислить по алгоритму полиномиаль­

ной сложности;

2) зная ks, функцию li(y) можно инвертироватьпо алгоритмуполиноми-

альной сложности; J

З) зная ko, но не зная ks, функцию Fk (у) сложно инвертировать, т.е, неиз-

вестен или не существует полиномиальный алгоритм нахождения .fk-1(x).

Проо6раз у = .&-1 (х) некоторого сообщения х называется подписью этого со­

общения. Пара (х, у) называется подписанным сообщением.

В силу первого свойства всегда легко проверить, соответствует ли подпись

сообщению, а в силу третьего - подделать подпись при достаточно большом

ключе практически невозможно. Доказательство этого свойства позволило бы

придать подписанным сообщениям юридическую силу.

Секретный и открытый ключи нахОДЯТСЯ во взаимно-однозначном соответ­

ствии, и (В силу третьего требования) нет полиномиального алгоритма вычис­

ления секретной компоненты по открытой. В общем виде алгоритм ЭЦП выг­

лядит так.

1. Для передаваемого сообщения х отправитель А находит

у = Fk-1(x).

Знание секретного ключа ks позволяет ему сделать это за приемлемое время.

2. Далее А передает Впо какому-либо каналу связи пару (х,у), где х - сооб­

щение, у - подпись.
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З. Получив подписанное сообщение (х,у), В находит х' = .Ft(y). Знание ОТ­

крытого ключа ko позволяет сделать это за приемлемое время.

4. Получатель Всверяет х и х'. Если они совпадают, то полученное сообще­

ние считаем ПОДЛИННЫМ. В противном случае либо сообщение х изменено

(фальшивое), либо подпись у неверная (поддельная).

Замечание 14.1.1. Предложенную модель можно дополнить предвари­

телЬНЫМ шифрованиемпересылаемогосообщения и итоговой расшифровкой.

Заме.аиие 14.1.2. Роль функции lk иногда играет некоторая схема шиф­

рования с открытым ключом. В силу этого многие вопросы (стойкость, выбор

ключей и др.) равносильны для схем ЭЦП и соответствующих критгтосистем.

14.2. Схема ЭЦП Рабина

Стойкость схемы Рабина основана на трудности решения квадратичных

сравнений по большому составному модулю. Как было показано в предыдущей

главе, данная задача эквивалентна факторизации.

Вот одна из реализаций этой схемы.

Сначала выберем два простых числа р и q, оба сравнимые с 3 ПО модулю 4.
Это простые секретные ключи, а их произведение N = pq - открытый КЛЮЧ.

для шифрования сообщения т (т должно быть меньше, чем N) вычисляем

2
с=m (modN).

Расшифроватьсообщенияпросто, но все же немного сложнее. Так как по­

лучательзнаетр и q,он может решить два сравнения, используя китайскую тео­

рему об остатках. Вычислим

ml =/;1 modp, т2 !I{p_/;l)modp,

тз !!I!/:l modq, т4 =[q_/:l)mod q.

Затем выберем целое а =q(q-l modp), целое Ь= p(p-l modq) и найдем четы-

ре возможныхрешения сравнений

М. == (amr + Ьmз) mod N,

М2 =(аm2 + Ьm4) то<1Н,

Мз !ЕЕ (аm2 +Ьmз) тодN,

М4 s(am2 + Ьm4) modN.
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Один ИЗ четырех результатов М«, М2, Мз ИЛИ М4 равен т. Если сообщение

является английским текстом, то правильное сообщение М j выбрать легко.

е другой стороны, если сообщение - случайная послевовательность цифр, то

нет ВОЗМОЖНОСТИ определить корректное сообщение Мj. Одно из решений

этой проблемы- добавить к сообщению известный текст перед шифрованием;

Покажем, как схема Рабина может быть использована для аутентификации.

В качестве функции шифрования для сообщения т возьмем функцию

m2 modN, где N - открытый ключ А. Если МЫ ХОТИМ быть уверенными, что это
сообщение послано именно А, то случайно выберем большое целое число /
и пошлем А сообщение r = / 2(mod N). А расшифровывает его, используя знание

факторизации N на простые числар и q, находит квадратный корень '1 из числа

rи возвращает его нам. Мы поверим, что связаны именно с А тогда и только то-

гда, когда вернувшееся сообщение /1 удовлетворяет сравнению 1'[ == r(modN).

14.3. Схема Диффи - nампорrа

для аутентификации пользователя можно применять произвольную сим­

метрическую схему. Пусть отправитель сообщения А хочет подписать в-бито­

вое бинарное сообщение

т =m.···mn Е У2
n

.

Он выбирает 2n ключей некогорой криптосистемы, которые хранятся в секре­

те. Обозначим их так: 01, ..., оп; bt, ..., Ьn .

Если Е - алгоритм шифрования, то А генерирует 4n параметров проверки

{(Xi,Y'j,Uj , Vj ) : 1 '5: i S n}, где Х; и yj - величины, подаваемые на вход Е и свя­

занные соотношениями !

U/=E(Xj,Oi), Vj=E(Y;,b;), l~i~n.

Параметры проверки заранее посылаются получателю В и третьемудоверенно­

му лицу.

Чтобы подписать n-битовое сообщениет =(ml, ... , mn), пользователь А при­

меняет следующую процедуру: его подпись будет цепочкой

S=Sl·" Sn ,

где для каждого i

з, = {й;, если т; = О,

h;, если т; =1.

Пользователь В проверяет подпись следующим образом: для каждого

(1 s j s n) он использует бит т; и ключ S" чтобы проверить:

{
если т; = О, то E(X;,Sj) = о; 3

(14..1)
если т, =1, то E(Y;,Si) =~.
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Пользователь В принимает подписанное сообщение за истинное только

:&том случае, если при процедуре проверки (14.3.1) выполнено для каждого i.
Эта система проста в использовании, но у нее есть, по крайней мере, два

очевидных недостатка. Во-первых, необходима предварительная передача па­

раметров проверки. Во-вторых, что более важно, подпись СИЛЬНО увеличивает

длину сообщения. Если в криптосистеме используются ключи длиной, скажем,

64 бита, то длина подписанного сообщения увеличивается в 64 раза.

14.4. Вероятностная схема подписи Рабина

в 1978 г. Рабин преДЛОЖИЛ следующий способ подписи. Пусть Е - функция

шифрования некоторой криптосистемы, (k j , 1::; i S: 2г) - последовательность

случайно выбранных ключей, которые отправитель А держит в секрете. Поль­

зователь В получает список параметров проверки (Xi , Ui ) (l ~ i ~ 2г), где

E(Xj,k,)=Uj (lsis2r).

Эти параметрыхранятся в доступномдля всех месте.

Предположим,что А хочет подписатьсообщениет.

Его подписьюбудет цепочка

s = SlS2··· S2r ,

где ДЛЯ каждого j (1 ;5;; s; 2r)8, =Е(т; kj ). В делает следующее. Сначала он вы­

бирает случайным образом r ключей, которые А должен ему представить:

klt ' k;2 ' ... k/r • При получении этих ключей от А он проверяет:

E(m,k/t)=S4' E(Xil,kh)=U~

и далее для всех индексовi2,iз, ..., ;r' Он считает действительной подпись от А

только в том случае, когда выдерживаются все проверки, Безопасность получа­

теля зависит от его уверенности в том, что только отправитель, знающий сек­

ретный КЛЮЧ, может послать так подписанное сообщение. Что касается А, то

предположим, что он отказывается от СООбщения, которое по угвер:ждению В

он подписал. Тогда протокол для А следующий: он должен предъявить судье

свои секретные ключи kl,k2, ...к», И В присутствии обеих сторон делается 2r
проверок:

Рассмотрим, что это означает в трех возможных случаях.

\. Корректными ЯВЛЯЮТСЯ менее r проверок. Тогда В не должен был прини­

мать подписанное сообщение.

2, Выдерживается точно гпроверок, т.е. при формировании ключей В выб...
рап именно это подмножестве из r ключей. Вероятность, что он угадает это

подмножество, равна
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(2,)-1Рг = r '

дляr=18Рr ~lО-10.

З. Выдерживается r + 1и более проверок: отказ абонента А не принимается.

14.5. СтаИАартЭЦП DSS

в 1991 г. NIST (Nationallnstitute ofStandards and Technology) предложил для

обсуждения проект стандарта ЭЦП DSS (Digital SignatureStandard), использую­
щий алгоритм DSA (Digital Signature Algorithm). Стойкость данного алгоритма

основана на сложности решения задачи дискретного логарифмирования в муль­

типликативной группе простого поля Ер (см. главу 3).

Формирование подписи. Формирование подписи происходит по следующе­

му алгоритму.

1. Отправитель А сообщения М предоставляет широкому кругу абонентов

(получателей его сообщений) доступ к следующим параметрам:

р - простое число, 2512 < Р < 21024, битовая длинар кратна 64;
q - простое число, 2159 < р « 2160, И делитель р-l;

р-1 р-l

g =h q (mod р), где h - такое целое число, что О < h < р и h q (mod р) >1;
у - открытый ключ, сформированный по правилу у =aX(modp). Здесь х­

секретный ключ, известный только А, причем О < х < q;
Н(М) - хэш-функция, которая по исходному сообщению Мформирует це­

лое число в диапазоне от 1 до q (см. п. 14.6).
2. Пользователь А генерирует случайное число k такое, что 0< k < q, дер­

жит его в секрете и уничтожает сразу после получения подписи.

З. А нахОДИТ два числа r и s по следующему правилу:

r = (gk(modp»(modq),

s = k-1(xr + Н(М»(mоdq).

Подписью к сообщению Мявляется пара (r,s).

Проверка подписи. Пользователь В получает от А сообщение М' и подпись

(r',s') к нему. В должен убедиться, что М совпадает с М'. Для этого:

1) если ХОТЯ; бы одно ИЗ условий О < в' < q, о < " < q не выполняется, то под­

пись считается недействительной;

2) В находит v =(8,)-1 modq;

З) в вычисляет

-'1 = H(M')v(modq), Z2 = r'v(modq);
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4) далее вычисляется
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и =(gZlУ Z2 (mod р» (mod q);

5) В проверяет условие " :::: и. Если оно выполняется, то подпись считается

подлинной и сообщение не измененным, Т.е. М' = М.

Koppeкmocть алгоритма DSA. Пусть М = М', s =в', r = г'. Покажем, что то­

гда и = г.

Итак, v =s-1(modq), Z1 =Н(М)v(mоdq), Z2 =rv(modq). Имеем

и = gZlyZ2(modp) (modq) =gh(m)s-l Kxгs-
1

(modp)(modq) =

=gk(xr+h(m»-l(хг+Н(М» (modp) (mod q) =г (modp) (mod q) = r.

Таким образом, и = " и корректность алгоритма доказана.

для нахождения секретных параметров ЭЦП по открытым необходимо ре ...
шить 'СЛедующую систему сравнений:

у == aX(modp),

gk + рп == г'(пюё И,

з' == k-1(xr + Н(М'» (modp),

где неизвестнымиявляются Х, п, k.
В работе (170) имеются некоторые замечания по стойкости алгоритма DSA.
1. В алгоритме формирования подписи есть недостаток: в редких случаях,

когда s ;:::: О, при проверке подписи будет сбой, так как в этом случае не сущест-

вует s-1. Эта ошибкалегко устраняетсяпри ПОМОЩИ дополнительнойпровер­
КИ, ЧТО и сделано в российскомстандарте ЭЦП.

2. Алгоритм DSAмедленный. В то время как скорость получения подписи

сравнима со скоростью шифрования по схеме RSA, проверка подписи в боль­

шом количестве случаев примерно в 100раз медленнее, чем RSA.
З. Тот факт, что один модулър используется многими пользователями, ос­

лабляет стойкость алгоритма, поскольку единственный «взлом. р нарушает бе­

зопасность сразу всех абонентов, пользующихся этим р. Под взломом понима­

етея некое предвычисление. которое позволяет в дальнейшем легко решать

проблему дискретного логарифмирования для данного р.

4. Величина 512 битов для р слишком мала. С учетом тенденции уменыне­

ния стоимости вычислений стоимость взлома через несколько лет может СОК­

ратиться до разумной величины, что для стандарта неприемлемо.

5. Существует целый класс простых чисел, ДЛЯ которых проблема дискрет­

ного логарифмирования решается легко. Причем построить такие числа также

легко, однако затраты на проверку, является ЛИ данное простое «слабым», пре ...
вышают возможности среднего пользователя. Это значит, что тот, кто распре­

деляет простые р, в принципе может знать секретные КЛЮЧИ своих клиентов.

1I Зак 1386
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6. Анализ алгоритма DSA показывает, что в данном случае проблема взлома

ПОДПИСИ, вообще говоря, не сводится К проблеве дискретного логарифмирова­

НИЯ, поскольку в алгоритме DSA g - не первообразный корень по модулю р,

а лишь элемент порядка q, что намного меньше р .... 1' Таким образом, вполне

возможно, что проблема взлома алгоритма ЭЦП легче общей проблемы дцс­

кретного логарифмирования.

14.6. Схема ЭЦП Эль-ГамUА

Пусть р - большое простое ЧИСЛ(), q - большой простой делитель р -1,
g Е (Z/pZ)· имеет порядок q. Пользователь А выбирает секретный КЛЮЧ х

(1 < х < q) и находит JJ =кХ(тodИ - открытый ключ. Предположим, что он ОТ­

правляет сообщение т (l ~ т ;5; q). Подписью к этому сообщению будет пара

(r,s), удовлетворяющая

(14.6.1)

с условиями О < r < р и О < s < q. Она строится следующим образом. Выбираем

случайное k Е [1, q -1] и вычисляем

r =gk modp, s == k~l(т - xr)modq.

Действительно,посколькупорядокg равен q, полученные rи гудовлетеоря ....
ют (14.6.1):

Покажем, что при каждом k существует единственное s < q, удовлетворяю­
щее (14.6.1). Из (14.6.1) имеем

g'" sgX1"glcs (mod p) => g m- xr-1cs al(modp)=>

=>т - xr - ks == O(modq) =:) т - xr == ks(modq) =>

=> s а k-1(m - xr) (mod q).

Если выбрано k, ТО дЛЯ выработки ПОДПИСИ (без знания секретного ключа х)

HeOOXO~J.D найти такое $ < q, что верно (14.6.1) или

r S
аЬ(тodР), (14.6.2~

где Ь = g -r mod р. Так как числа k и q взаимно простые, то число r :::г имеет тот

же порЯДОК, что и С, т.е. q. Получается, что для взлома системы таКИМ способом

необходимо решить задачу дискретного логарифмирования в подгруппе G, об­
разованной g и имеющей большой ПОРЯДОК q.
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14.7. Арифметическиесвойствароссийскоrостандарта

цифровой подписи

Механизм цифровой подписи. Задаются следующие параметры, используе­

мые алгоритмом: р - простое число, 2509 <Р < 2512 либо 21020 < Р < 21024; q -

простое число, 2254 < q < 2256 такое, что q Ip -1; а - целое число в пределах

1 < а < р -1 такое, что aq modр = 1; х - целое число в пределах О < х < q; у - це­

лое число, равное аХ modр; м - целое число в пределах О <М < q.

Число х называют секретным ключом пользователя, у - открытым КЛЮЧОМ

пользователя, М - сообщением. В соответствии с алгоритмом проверки подписи

в гост р 34.10-94 электроннуюподпись можно ввести следующимобразом.

Пусть дано сообщениеМ Подписьюк М называется пара целых чисел (r,s)
таких, что

1 < r < q, о < s < q,

r =(asM Q-
2

mod qУ ~мQ-2 mod q тodр) mod q.

(14.7.1)

(14.7.2)

(14.7.3)

(14.7.4)Sk = (X'k + kМ) modq.

Теорема 14.7.1. Пусть задано целое М(О <М < q). Тогда существует ровно

q разлИЧНЫХ решений (rk'Sk)::~ уравнения (14.7.2), причем

'k =(; modp) modq,

ДО1СаэатеnьС'По. Легко проверитъ путем подстановки, что все пары (rk ,Sk),
заданные по формулам (14.7.3) и (14.7.4),удовлетворяют-равенству (14.7.2). Все

эти пары различны. Действительно, если (r;,s;) =(rj,s j) при некоторых i ~ j,
ТО, используя (14.7.4), получаем хг; + iM!i! xrj + jM(modq), откуда следует:

(; - j)M == O(modq), что вместе с (M,q) =1дает i ее j(mod q). Последнее сравне­

ние возможно, только если i = j. Таким образом, чтобы доказать утверждение,

достаточно показатъ, что сравнение (14.7.2) имеет не более q решений.

Будем рассматривать циклическую подгруппу группы z;:
(а)р ={; тodР: k =0, ..., q -l},

порожденнуюэлементом а. Для т е {О, ..., q -1} определим функцию 'Р(т) как

число различных элементов группы (а) ,которые по модулю q дают остаток т.
~ р

Очевидно, равенство L Ч!(m) = q. Пусть Ф - количество решений (14.7.2),
m=О

Ф(г) - количество различных s (О s: s <: q) таких, что пара (r,s) есть решение

~
(14.7.2)~ Тогда Ф = L Ф(г).

r=O
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Зафиксируем '. Поскольку у = аХ modА то имеем равенство

M~ d ~~ d ()МН odaJ то qy-f'LП то q modp= а в-ех m q modp.

Когда s пробегает значения от О ДО q -1, то v = (s - rx)MQ-2 также пробе.гает

(В другом порядке) эти значения. Тогда а" mоdрпробегает все элементы труп­

пы (а) р' когда s изменяется от О до q -1. Количестворазличныхs таких, что

r = ( азМiJ-2 modqУ ..,miJ-
2
тod q modр) тod q

есть Ф(r), с ОДНОЙ стороны, и 'I'(r) - с другой. Тогда

~ ~
ф= LФ(r) = L'P(r)=q.

,=О ,=О

Итак, количестворазличныхрешенийсравнения (14.7.2) равно q, и все эти
решения описаны по формулам (14.7.3) и (14.7.4). О

Введем множества

R(М) == {(rk ,Sk) : rk = (J' modp) mod q,

sk = (xrk + kМ) mod q, О ~ k ~ q -1 },

S(М) ={(r,s) е R(М): (г -1)rs ~ О}.

Тогда множествоЯ(М) состоитиз всех решенийуравнения (14.7.2), а S(М)­
из всех подписей к М.

Чтобы сформировать подпись к сообщению М, необходимо решить сравне­

ние (14.1.2) относительно (r,s). Такую пару можно ВЫЧИСЛИТЬ ПО формулам

(14.7.3) и (14~7.4). Но для этого необходимо знать значение секретного ключа ж

и параметра k. Таким образом, получаем следующие алгоритмы.

Aлroритм reнерации подписи

1. Генерируем случайное k в интервале [O,q -1] (его значение держится

в секрете).

2. Находим rk и Sk по формулам (14.7.3) и (14.7.4) (их вычисление осущест­

вляется ПО алгоритмам полиномиальной сложности).

З. Значение числа k уничтожается.

4. Если rk Sk ф. О, то полученная пара (rk ,а" ) является подписью к М. В про­

тивном случае переходим к шагу 1.

Aлroрвтм проверки ПОДПИСИ

1. Если r < О или r > q -1, или s < О, или S > q -1, то подписьнедействителъ­
ная, иначе переходимк следующемушагу.

2. Вычисляем <:0 = мв? modq.
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3. Вычисляем Zl =sZo modq.
4. Вычисляем Z2 =-rzО modq.
5. Вычисляем zз = aZI mod jJ.

6. Вычисляем Z4 =У Z2 modр.

7. Вычисляем Zs :::ZЗZ4 modр.

8.. Вычисляем Z6 :': Zs mod q.
9. Если r *' Z6' ТО подпись недействитеяьная, иначе подпись действительная..

Эквивалентное преобраэование схемы эцп. Рассмотрим уравнение

(

-Mq-2 od -Mq-2 od )r = а! m qу-г m q modp

в целых О < F < р, о ~ s < q.

(14,7.5)

Теорема 14.7.2. Пусть задано целое М(О <М < q).. Тогда существует ровно

q различных решений ('k,Sk)Z:~ уравнения (14.7.5), причем

'k =(а" mod р),

8k; =(xrk +kМ)mоdq.

(14.7.6)

(14.7.7)

Доказательство. Из уравнения (14.7.5) очевидно, что r имеет вид (14.7.6)
с некоторым целым k (О :s; k < q)~ поскольку у =аХ modр. Тогда имеем

_k -Mq-.2 : .... 111-2
а- а aS ~Aom (modp),

что выполнено тогда и только тогда, КОГда k iE sMQ-2 - fxMQ-2(mod q), откуда

получаем (14.-7..7). Итак, все решения уравнения (14.7.5) определяются по фер..
мулам (14.7.6)и (14.7.7). Все значения 1)( различны и, следовательно, все реше­

ния различны. О

Определим 1l(М) - множество решений (14.7.5) и

~(М) = {(r,s) Е Я(М): (, -l)rs. O(modq)}.

Теорема 14.7.3. Пусть задано целое М(О <М < q). Тогда для всех k от О до

q {r' ~ wpaвcдnQ:иыследуЮщиеутверждения;

1) 'k ='" mod q;
2) Sk =l,t;

З) - (s km l-2
mod q -rkm q- 2 тod q) od

11с ;::: а у m р;

4) (/k ,Sk) Е S(М) <:::> (rk ,S,,) Е ~(М).
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До'Каэательство. Первое равенство очевидно в силу определения "'. Тогда

имеем Sk = (Xfk + kbl) mod q == (x(F.t modq) + kbl) modq = (XFk + kbl) modq = Sk.
ИЗ ТОГО, что у имеет порядок q и rk =='k (тod q), вытекает:

у ~kмq-2 mod q = у ~kмQ-2 mod q.

Подставляявместо выраженияиз левой части выражениеиз правой части и Sk

вместо Sk в (14.7.5),получаем третью формулу. Четвертое утверждение вытекает

из первых двух. О

Теорема 14.7.4. Пусть задано целое М (О <М < 9)' Определим отображе­

ние рм : Я(М) -+ R(bl) по правилу FM(r,s) =(rmodq,s). Тогда:

1) рм устанавливает взаимно-однозначное соответствие между Я(М) и

R(М);

2) обратное отображение (r,s) = FM1(r,s) имеет вид

s = s, i' = ( asM 4-
2

mod qy~м4-
2

mod q) modp;

3) сужение FM на S(м) устанавливает взаимно-однозначное соответствие
между S(м) и S(М).

Доказатепьство. Это утверждение вытекает из предыдущего. о

Вы_од. В силу теоремы 14.7.3 задача нахождения решений уравнения (14~7.5)

эквивалентна задаче нахождения решений уравненения (14.7.2) в том смысле,

что по решению одной из этих задач (по алгоритмам полиномиальной сложно­

сти) легко строится решение другой.

Дискpemое лоraрифмирование в схеме эцп. Достаточным условием для

формирования подписи к произвольным сообщениям является знание х, для на­

хождения которого достаточно решить задачу дискретного логарифмирования.

Выясним, к каким npоблемам приводит задача построения подписи. В силу

доказанной эквивалентности задач решения уравнений (14.7.2) и (14.7.5) будем
исследовать задачу решения уравнения (14.7.5), которое можно переписать

в виде

(14.7.8)

Итак, чтобы сформировать ПОДПИСЬ, необходимо решить уравнение (14.7.8).
Множество решений этого уравнения есть однопараметрическое семейство пар.

Если зафиксировать параметр г, то приходим К уравнению

aS =b(modp),

где Ь = ,му' mod р, s - неизвестное. Его решение - задача дискретного лога­
рифмирования.
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Зададим 80 И предположим, что уравнение (14.7.8) имеет решение (r,s) та­

кое, что s = 80. Тогда, чтобы найти r, необходимо решить уравнение г'" уГ ==

oM q- 2 od Mq-2 od
=оао гпоё рили е" =Ьг(mоdр),гдеЬ=а-S m Qmodp,d=y- m Qmodp

Алгоритмовдля решения этой задачи, кроме почти полного перебора всех ва­

риантов, на настоящеевремя не известно. эту задачу можно интерпретировать

иначе: необходимонайтитакое" чтогdl =/Jt, где dl =d-1mоdриbt ==ь-1 modp

СовпадениеЭЦП дЛЯ различных сообщений

Теорема 14.7.5. пустьданы M1,M2 е Zтакие, что 0< M1,M2 < q, М} *М2 •

Тогда

Я(М1 ) f1 Л(М2) = {(1, Х)},

S(Ml) n S(M2) =!2'.

(14.7.9)

(14.7.10)

~оказатепьcnо. Пусть (r,s) Е R(M1) f'"\ Я(М2)' Тогда r = а!' modp и
х, + kM1 == хг + kM2(mod q), откуда k (Мl - М2) == оmod q, что возможно только

при k =О. Следовательно, r = 1 и s = (х . 1+ О ·М1 ) mod q = х. Соотношение

(14.7.10)вытекает из (14.7.9). О

Замечание 14.7.1. ХОТЯ S(Ml) и S(M2) не пересекаются при различных

Мl и М2, S(M1) И S(M2) могут пересекаться.Действительно,если rk :=t гz при не­

которых различных k и 1, то пара сообщений Мl =(s - xrk)k-1 modq и М2 =
=(s - хп )/-1 mod q, где s Е {l, ..., q -l} - произвольно, будет иметь одинаковую
ПОДПИСЬ, причем М} :;:. М2' Это, очевидно, связано с тем, что rk может прини­

мать одинаковые значения при различных k.

Чтобы оценить вероятность совпадения подписей, для т е {О, ..., q -l} вве­

дем случайную величину11т, равную количествуразличных k (О s; k < q), для
которых т = ('" modр) modq. Также рассмотрим 1';, равные количеству раз­
личных т таких, что 11т = i. Введем вспомогательную функцию Х;И) = ВУ'

~(iJJ) Е {О, ..., q _1}2. Легко заметить, что LXiU) =1. Тогда величину 11т можно
;=0

задать следующим образом:

~
Т'Jт = LXm(rk),

k.O

где", =(" modp)modq. Найдем среднее значение 11:

~ ~~ ~~ ~
LТlm = L LXm(Ik) = ~ LXm(1k) =Ll t

= q,
m=О m=О k=O k=O m=О k=O

откуда вытекает, что математическое ожидание Е{l1} ::; 1.

(14.7.11)
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(14.7.12)

(14.7.13)

Далее, р; /q - вероятность события т) =i, поэтому имеет место

~Ll'i = q.
/=0

Поскольку математическое ожидание 1')равно rn,;/q = 1, то
~ ;=0

Lil'i =q,
;=0

откуда~PI = ru,;, что эквивалентно РО =~(i -1)Р,. Пусть w - количество
;=0 ;=0 ;=2

различныхзначений случайнойвеличины11. В этом случае 11 принимает значе­

ние i тогда и только тогда, когда 1'; *' о. Пусть ;}, ..., iw - все различные значе­

ния "l, причем i j < i j+l. Тогда, используя (14.7.13), получаем

ч> ~1'.D. ,~. >~. w(w-l) (w-I)2
LJ JT'j с:. ~' j - L...Jl = > 2
j=l j=l /==0 2

Следовательно,

w S [.J2q] + 1. (14.7.14)

Пример. Пусть при р = 22643563) q = 1109 имеем следующее распределение

11т: РО = 425, Р1 ::: 382, Р2 =202, рз == 80, Р4 =17, Ps =3 и р; = о при i ~ 5, или:

11 ~ о 1 2 3 4 5 >5

425 382 202 80 17 3
Р 1109 1109 1109 1109 1109 1109 О

Наиболее вероятно естественное предположение о ТОМ, что т1 принимает

значения О, 1, ..., w -1. Но в этом случае получаем, что Р; = о при i ~ w. Значит,
среди значений rk одно и то же не может встретиться более wраз. Скорее всего,

вероятности 1'; должны быстро убывать (как показывает пример). В этом случае

на w можно получить гораздо более сильные оценки. Это будет свидетельство­

вать о том, ЧТО одни и те же значения rk встречаются очень редко и rk распреде­

лена в некотором смысле равномерно.

Замечание 14.7.2. В качестве подписи к некоторому сообщению Ммож­

но было бы принять пару (F,s) Е ~(М), чтобы избежать опасности совпадения

подписей на разных сообщениях ИЛИ опасности искажения сообщения с сохра­

нением подписи. Но опыт показывает, что подобные события маловероятны

и практически не влияют на стойкость. Кроме того, приведение по двойному

модулю обладает неоспоримым преимуществом: построенная таким образом

подпись на 30 % короче ее расширенного аналога (г, s) и тем самым существен­

но экономит объем пересылаемых информационных сообщений. Чтобы дать
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строгое математическое обоснование, необходимо изучить распределение зна­

чений последовательности (а) mod q) modJ1 В следующем параграфе ПРОВОДИТ-

си предварительный анализ этого распределения.

14.8. Эквк_uен!ноcrъ38Аа'l фальсификацииподписи

в DSS и схеме 3пь-Гамuя

Теорема 14.8.1. Существованиеэффективногоалгоритмаподписипо схе­

ме DSS эквивалентно существованию эффективного алгоритма ПОДПИСИ по

схеме Эль-Гамаля.

ДО1<аза.,еПЬСТ80. Считаем, что параметры р, q и а в обеих схемах одинако­

вы. Пусть существует эффективный алгоритм подписи по схеме DSS и задан

открытый КЛЮЧ У2 для схемы Эль...Гамаля. Положим У1 =yi1 modp- откры­
тый ключ для схемы DSS. По гипотетическому алгоритму находим подпись

(r,S) заданного сообщения М. Подпись для схемы Эль-Гамали построим по

формулам

{

S =s,
м -q-2 od --q-2 od

r =(4-_S m qy~S m q modp.

Действительно, полученная пара удовлетворяет условиям определения.

Обратно, пусть существует эффеКТИВНЫЙ алгоритм подписи по схеме Элъ-Га­

маля и задан ОТКРЫТЫЙ ключ Уl для схемы DSS. Положим У2 = Yt1 modp- ОТ­
крытый ключ для схемы Эль-Гамаля. По гипотетическомуалгоритмунаходим

подпись (r, S) заданного сообщения М. Подпись для схемы DSS построим по

формулам

{

S =5,

r = F modq.

Полученнаяпара удовлетворяетопределению. о

Замечание 14.8.1. Теорема 14.8.1 аналогичнатретьемуnyнктyтеоремыI 14.7.3,
который устанавливает эквивалентность схемы цифровой ПОДПИСИ в стандарте

РФ, и аналогична схеме Эль-Гамаля.

В силу эквивалентности DSS и Эль-Гамаля достаточно изучить про6лему

взлома последней. Существует аналогия со стандартом рф (см. п. 14.7): чтобы
найти корректную подпись (r,s) ПRИ заданном r ='0, необходиморешить срав­

нение вида r S == b(mod р), где Ь = а'Му"" тodр и s - неизвестное. Его решение
есть задача дискретного логарифмирования. В свою очередь, чтобы коррект­

ную подпись (r,s) при заданном s =so '* О, необходимо решить сравнение вида

,tf !Е! b(mod р),

~M q-2 od q-2 od
где Ь == tт_S m q mod р, d =у s m q modр
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Заме.айке 14.8.2. Одной из возможных задач при взломе какой-либо

схемы цифровой подписи может быть задача нахождения какой-нибудь кор­

ректной пары (M,S), где М-сообщение, S- подпись. С ЭТОЙ точки зрения все

описанные схемы (российский стандарт, DSS, алгоритм Элъ-Гамаля) эквива­

лентны. Действительно, в случае российского стандарта необходимо и доста­

точно решить уравнение (14..7.8), а в случае DSS и Эль-fамаля - уравнение

(14.6.1). Но очевидно, что эти уравнения переходят друг вдруга путем переста­

новки переменных т и в.

Замечаиие 14-.&3. При оценке стойкости любой криптосистемы встает

вопрос о ВЛИЯНИИ количества известных корректных пар (M,S), где м - сооб­

щение, S - ПОДПИСЬ, на стойкость криптографического алгоритма. Алгоритмы,

построенные на операции возведения в степень в кольце Z/N (типа RSA), поз­
ВОЛЯЮТ найти любое количество таких пар. Для этого достаточно знать одну па­

ру и преобразовыватъ ее, используя мультипликативную структуру операции

возведения в степень, или по заданному S вычислять М. Такой прием в исполь­

зуемых схемах, основанных на операции экспонирования, сталкивается с вепре­

оделимой трудностью - необходимо решать задачу дискретного логарифмиро­

вания.

14.9. ЭJlеК~РОНИaJI цифровая подпись СТВ 1176.2-99

Введенныйв 1999 г. стандарт Республики Беларусь СТБ 1176.2 «Информа­

ционная технология. Защита информации. Процедуры выработки и проверхи

электронной цифровой подписи» базируется на схеме ЭЦПШнорра [179], кото­
рая, в свою очередь, является модификацией схемы Эль-Гамаля.

Параме2рЫ. При выработке и проверке подписи используются I-битовое

простое число р и г...битовое простое число q, q I(р -1). Допустимые значении

параметров / и r указаны в табл. 14.1. Применяется определяемая еТБ 1176.1
функция хэширования h, параметр L которой устанавливается равным (, -1)
(см. п. 13.6).

ДОnYC11lМЫе значения оараметров r и 1
Таблица 14.1

Уровень r / Уровень r 1
СТОЙКОСТИ стойкости

1 143 638 6 208 1534

2 154 766 7 222 1790
3 175 1022 8 235 2046
4 182 1118 9 249 2334

5 195 1310 10 257 2462
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Часть преобразований стандарта выполняется в группе G, определяемой
множеством Вр ={1, 2, ..., р -1} и операцией о: и о v = uvR- 1 mod р, где R = 2/+2.

Использованиеоперации о вместо обычногоумноженияпо модулюр упрощает

применение алгоритма Монтгомери (см. п. 12.11). Далее, u(m) - т-я степень
числа и Е ВР как элемента G.

В стандарте приведены алгоритмы генерации чисел р, q и элемента а Е ВР'

имеющего порядок q в группе а. Числа р, q, а являются долговременными па­

раметрами еТБ 1176.2-99, едиными ДЛЯ группы пользователей.

Входные данные. Всякое сообщение М, подпись к которому вырабатывает­

ся или проверяется, задается последовательностью байтов. Если 1 - n-разряд­

ное число по основанию 28 = 256, т.е,

n-l

t :: L:1,(256)', О ~ 11 < 256, t n-l "# О,
1=0

то 111М - сообщение, полученное вставкой байтов 10,tl, ... , tn-l в начало М.

Выработкаподписи. При выработкеподписиS к сообщению Миспользует-

ся личный ключ Х, О < х < q. Выполняются следующие шаги.

1. Выработать случайное секретное число k, 1 < k < q.
2. 1 of- a(k).

3. U +- h (1 ItМ). Если и = О, то вернуться к шагу 1.
4. V ~ (k - хИ)mod q. Если V = О, то вернуться к шагу 1,
5. S f- Ut" + v.

Проверка подписи. При проверке ПОДПИСИ S к сообщению М используется

открытый ключ у = а(Х). Алгоритм проверки подписи состоит из следующих

шагов.

1. V +- S mod 2'" .
2. и ~ (S - V)/t" .
3. Проверить условия О <и < 2'-1, 0< V < q. Если хотя бы одно ИЗ условий

нарушается, то подпись признается недействительной и выполнение алгоритма

завершается.

4. t t- а(У) о у (и) .

5. W «- h(t 1(М).

6. Если W :# и, ТО подпись признается недействительной.

Если W =и, то принимаютоя решения о том, что:

а) подпись S была создана с ПОМОЩЬЮ ЛИЧНОГО ключа х, связанного с ОТ­

крытым КЛЮЧОМ у;

б) подпись S и сообщение М не были изменены с момента их создания,
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14.10. Зада.адиекрcrrиоrоJlоrарИфМИрОlаИ'И1I

Пусть G - конечная мулыипликативная группа. Задача дискретного лога­

рифмирования состоит в решении при заданных а,Ь Е G уравнения

аХ =Ь

относительно целого х, О ~ х < п = ordо. Решение х называется дискретным ло­

гарифмом, ми индексом, Ь ПО основанию а и обозначается indab.
Пусть т = Г.Jiil· Метод больших-малых шагов состоит в нахождении совпа-

дения элемента последовательности

1 2 m-l
,О, а ,."., а

с элементом последовательности

Ь Ьа-m Ьа-2m ba-{m-l)m, , , ..., .

для вычисления последовательностей требуется О(т + log2т) умножений

на элементы G. Если найдено совпадение aj =Ьа-ёm , то aJm +} = Ь и jщl4J9 =
=(im + j) modn.

Пусть п = qr, q - простое, r > 1. Метод Нечаева - Полига - Хеллмана [24,
157)решения уравнения аХ = Ь состоит в следующем.

1. По методу больших-малых Ш8ГО1;1 находится решение Хl, О S Хl < q =
= ordа , уравнения

2. Находится решение Х2; О ~ Х2 < r = ordaQ
, уравнения

(aQ ) X2 = Ьа -Х{ •

З. Определяется решение Х::: X2Q + Хl.

Если r - простое" то уравнение на шаге 2 решается по методу больших-ма­

лых шагов. При составном r уравнение снова заменяется двумя уравнениями

и т.д, Если известно разложение п ::: PtOo1 •.• Pkk порядка элемента а на простые

множители, то ДЛЯ вычисления indab требуется

o(togn + а,±&)
/=1

операций умножения на элементы о.

для нахождения дискретного логарифма в поле IFq , q - простое число, по

индекс-методу [40] поступают следующим образом.

1. Выбирают базу множителей Sв ={fJl, ..•, ps} (см. п. 12.14).
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2. Находят Т пар натуральных чисел (4 ,mt) таких, что 1s т, S q - 2,
4 = а'" modq является В-гладким, Т.е.

" uf1 а.,ut = 11 '.0 Р! I •

З. Составляется система из Туравнений

Q/tXl +.oo+at.,xs emt(mod(q-l», t=l,o.o,T,

относительнонеизвестныхХ; =indaPit i = 1,..., я. На шаге 2 нахОДЯТ такое коли­

чество пар Т, что решение полученной системы определено однозначно.

4. Находят пару натуральных чисел (m',Ь') таких, что 1 я т' ~ q - 2,
Ь' =Ьа'" modq является В-гладким, т.е,

Ь' = 1[1 .о О PJs .

5. ИСКОМЫЙ логарифм

х =<PIXl + .0.+ J3 s xs -т') mod(q -1).

для нахождениядискретногологарифмапо индекс-методутребуетсязатра­

тить Ll/2,c(Q) операций, где с - положительная константа. Наиболее эффектив­

ная на сегодняшний день модификация метода - метод решета ЧИСЛОВОГО по­

ля - позволяет вычислить дискретный логарифм за время L1/З,L92з(q).

14.11. Задания

1. В системе аутентификации, основанной на схеме RSA, пользователь А вы­

брал открытый ключ е = 7и п = 77. Если он получил от В число 23,то что А

должен ответить, чтобы аутентифицировать себя?

2. В системе аутентификации, основанной на схеме Рабина, А выбирает в ка­

честве открытых ключей В =2, N = 200. С посылает А число R = 168. Как
должен ответить А, чтобы убедить С, что именно ему попало сообщение?

З. Используя схему подписи Даффи - Лампорта. основанную на шифровании

е (х, k) = х!' (mod N),

А выбирает четыре ключа: аl == 2, а2 =5, ь.. :::: 7,~ = З.

а) Если N =13, то какие утвержденные параметры А посылает в?

б) Как бы А подписал сообщение М = 10?

4. В той же схеме В получает сообщение mlm2 73. Если оно подлинное, ТО что

представляют собой т. и m2?

S. в схеме подписи, основанной на RSA, пользователи А и Вимеют открытые

ключи еА = 3, ПА =15; ев =7, пв = 77соответственно, А хочет послать сооб-
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щение М = 4 как ПОДПИСЬ к некоторому тексту. Какое целое число он посы­

лает?

6. Доказать, что в схеме ПОДПИСИ, основанной на RSA, при подписи Sl сообще­
ния тl и подписиS2сообщения тъ сообщениеmtm2 можноподписатьSlS2.

7. В схеме подписи Рабина (2) А имеет ОТкрЫТЫЙ ключ НА И желает подписать

сообщениям, =9иm2 =29. Какими будугсоответствующие подписи б, ИS2?

8. Если S - подпись к сообщению М, то как следует подписать сообщение 4М

в схеме подписи Рабина?

9. В схеме подписи RSA пользователь А имеет открытый ключ е = 11, п = 899.
Как он подпишет сообщение 816?

10. В вероятностной схеме подписи Рабина с функцией шифрования

е (х, k) =~ (mod13)

А посылает В четыре утвержденныхпараметра (2, 10), (11) 7), (7, 8)~ (6, З).

Как следует подписать сообщение т = 81

11. В предыдущей задаче почему возникли бы трудности, если бы А отправил

утвержденный параметр (3Jl) вместо (2JIO)?

12. Предположим, что мы знаем подписи Sl И S2 сообщений ml и m2. Исполь­
зуя схему Рабина

Sj = Е(m{) а тj(m; + B)(mod N), i =1, 2,

показать, ЧТО ДЛЯ некоторых значений открытого ключа В легко подписать

сообщение mtm2.

13. (п, 14.9). Найти единицу группы G. Разработать алгоритм поиска элемен­

ТОВ g е G, имеющих порядок q.

14. (п. 14.9). Сравнить вычислительную сложность систем электронной циф­

ровой подписи DSS, ГОСТ Р 34.10-94J еТБ 1176.2-99. Точнее, сколько

требуется ВЫПОЛНИТЬ умножений (возведений в степень) по модулю р

(или q) для выработки (проверки) подписи?

15. (п. 14.10). Доказать, что всякое число из множества {О, 1,'.0' п -l} можно

представить в виде im+j, O:f:i,j<m, и совпадение a j =ba-im в методе

больших-малых шагов всегда будет найдено.

16. (п. 14.10). Написать программу вычисления дискретного логарифма по ме­

тоду больших-малых шагов. Вычислить ind75 в группе z2S0837.
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15.1. Цифроваяподписьна ЭJIJIМПТ'И"Iес1СИХКрИ8ЫХ

Криптосиетемына эллиптическихкривых предложены в 1985 г. В. Милле ...
ром и Н. Коблицем, Основные преимущества, которые позволили говорить

о криптографии на эллиптических кривых с практической точки зрения, - это,

во-первых, большие возможности выбора группы, в которой проИЗВОДЯТСЯ вы­

числения, И, во-вторых, отсутствие субзкспоненциального алгоритма дискретного

логарифмирования в группе точек на эллиптической кривой (за исключением

некоторых частных случаев). Большинство криптографических алгоритмов,

СТОЙКОСТЬ которых базируется на сложности дискретного логарифмирования

в конечном поле, достаточно легко переносятся на случай эллиптических кри­

вых. В данном параграфе рассмотрим американский алгоритм цифровой под­

ПИСИ на эллиптических кривых (ECDSA),принятый в качестве международно­

го стандарта. В упомянутом стандарте используются эллиптические кривые над

полем характеристики 2. Однако криптографически СТОЙКИХ кривых Над таки­

ми полями сравнительно мало. Поэтому ограничимся рассмотрением случая

эллиптических кривых, заданных над простым полем большей характеристики.

15.1.1. Ва'llJ1ЬJlыепараметрыa.urОРИDlацифровойПОДПИСИ

Основными начальными параметрами в рассматриваемомалгоритме явля­

ЮТСЯ эллиптическая кривая Е, определеннаяНад конечным полем 1Fр характе­

риствки. р, и базовая точка G Е E(JFр), имеющая большой простой ПОрИДОК

В группе точек на данной эллиптической кривой. Эти параметры могут исполь­

зоваться как совокупностью ЛИЦ, так и ОДНИМ пользовегелем.

Эллиптическая кривая задается уравнением

у 2 =х3 + ах + Ь.

Таким образом, задание кривой состоит в выборе двух элементов а, Ь из

поля 1Fр» которые определяют это уравнение. Различные пары параметров (а,Ь)

могут определять изоморфные эллиптические кривые. При выборе эллиптиче­

СКОЙ кривой можно сначала задать j-иивариант этой кривой, а затем по нему

построить коэффициенты а и Ь.
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Точка Gна эллиптической кривой определяется парой элементов ХО ,уо ИЗ

JFр: G == (Хо ,YG). Эта точка выбирается случайно, Один из способов выбора ­
зафиксировать случайное х и затем найти у как корень второй степени из

х3 + ах + Ь в поле Fр' если он существует. Существование корня провернется

путем вычисления символа Лежандра ( х
3

+ : + ь) (см. п. 2.14).

дли получения криптографически стойкой системы цифровой подписи

ДОЛЖНЫ выполняться следующие требования:

1) порядок точки Gдолжен быть равен простому числу п > тах {216О, 4/р};

2) # Е('р) -Ф Р + 1, т.е, кривая не должна быть суперсингулярной;

3) l' ;.1(modn) для всех k Е {l, ..., С}, где С настолько велико, что вычис-

ЛИТЬ дискретный логарифм в IFpC за приемлемое время невозможно (обычно

берут С =20);
4) # Е('р) :1= Р, т.е, кривая не должна быть аномальной.

Заметим, что условие 3 подразумевает условие 2. Возможный способ защи­

титься от известных атак и от возможных атак для специальных классов кри­

вых, которые могут быть обнаружены в будущем, - выбирать кривую Еслучай­

ным образом так, чтобы ВЫПОЛНЯЛИСЪ указанные условия.

Выбор эллиптической кривой подразумевает решение ряда трудоемких вепо­

мотательных задач. Прежде всего - это подсчет количества точек на эллипти­

ческой кривой (об этом речь пойдет в конце главы). После того как ПОрЯДОК N
кривой определен, требуется найти большой простой делитель п порядка кри­

вой. Такой делитель может, в принципе, не существовать, и тогда потребуется

повторять процедуру выбора кривой до тех пор, пока не выполнятся все требуе­

мые условия. Поиск числа п может потребовать как разложения на множители

числа N, так и доказательства проетоты полученного множителя п.

Точку G можно выбрать следующим образом. Найдем случайную точку

G' е E(Fp) и вычислим G = [N/n]G' [СМ. формулу (15.2.1)]. Будем повторять эту

операцию до тех пор, пока точка G не станет отличной от ТОЧКИ О.

Описанные параметры могут быть общими для совокупности пользовате­

лей. Для генерации и проверхи подписи требуются еще и индивидуальные па­

раметры пользователя - так называемые секретный и открытый КЛЮЧИ.

Ключ подписи (секретный ключ) - это случайное число d в интервале

0< d < п.

Ключ проверки подписи (открытый ключ) - это точка на эллиптической

кривой Q = [d]G.
Алгоритм цифровой подписи также использует хэш-функцию, которая обо­

значается h.

15.1.2. rевераЦИJlи провер'Кацифровой ПОДПИСИ

A.лroритм 15.1,,1 (генерации подписи). Входные данные: сообщение т, ис­

ходные параметры и КЛЮЧ подписи. Выходные данные: подпись (r,s).
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1) Выбрать случайное число k в интервале 1 ~ k ~ п '1"'" 1.
2) Вычислить (Xl,Yl):=(k]G.
3) Вычислить ': = х} mod п.

4) Если r =О, то вернуться к шагу 1.
5) ВЫЧИСЛИТЬ z:= k-1 modn.

6) ВЫЧИСЛИТЬ е: = h(т).

7) Вычислить s: == z(е + dr) mod п.

8) Если s = О, то вернуться к шагу 1.
9) Вывести пару (r,s) - ПОДПИСЬ К т.
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Aлroритм 15.1.2 (проверка подписи). Входные данные: сообщение т, ис­

ходные параметры. ключ проверки ПОДПИСИ и ПОДПИСЬ к т. Выходные данные:

утверждение, что ПОДПИСЬ действительная или фальшивая.

1) Если условия 1 s " S S: п -1 нарушаются, то вывести «подпись фальши-

вая» и завершитьработу алгоритма.

2) Вычислить е: = h(т).

З) Вычислитъ ись э " modn.
4) Вычислить Ul:= ew modn.
5) Вычислить и2 :=nv mod п.

6) Вычислить Х:= [Ul]G + [U2)Q =(Xl,Yl).
7) Если r::: Хl modn, то вывести «подпись действительная», иначе - «под­

ПИСЬ фальшивая», и завершить работу алгоритма.

Корректность aлrоритма генерации подписи. Докажем, что любая ПОДПИСЬ,

сгенерированная по алгоритму 15.1.1, будет «действительной» согласно алго­

ритму проверки подписи 15.1.2.
Прежде всего заметим, что параметры ги в, получаемые в алгоритме 15.1.1,

не превосходят п - 1, как остатки при делении на п целых чисел. С другой сто­

роны, выполняется проверка ТОГО, ЧТО r,s '* О на шагах 4 и 8 алгоритма 15.1.1.
Следовательно, условия шага 1 алгоритма проверхи ПОДПИСИ будуг выполнены

всякий раз, когда r, s получены по алгоритму генерации подписи.

Далее, согласно шагам 5 и 7 алгоритма генерации подписи, имеем

ks == е + dr(modn). Посколькуw = s-l modn (шаг 3 алгоритма проверхи подпи-

си), то k =we + wrd (modn). Так как точка G имеет порядок п, то

[k]G = [we + wrd]G =[we]G + {wr](d]G =

= [we]G + [wr]Q =[Ul]G + [U2]Q=х.

Таким образом, точка Х, получаемая на шаге 6 алгоритма проверни ПОДПИСИ,

совпадет с точкой [k]G, сгенерированной при получении подписи по алго­

ритму генерации. Первая координатаХбудет равна Xl, И ее остатокmodп бу­

дет равен r (согласно шагу 3 алгоритма генерации подписи) .. Корректность
доказана. О
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15.2. ОсобеИJlОCRск8JUtPИOl'ОумножеНИА

на ЭJlJlипrи.ескихкри.ъ1Х

Под скалярнымумножением точки Р некоторойэлянптяческой КРИВОЙ на

целое число т > О понимается вычисление точки

(15.2.1)

При т полагают [m]Р =-([-т]Р), а при т=О - [О]Р =о.

Эra операция - аналог возведения в степень в мультиnликативных группах,

Умение эффективно выполнять скалярное умножение весьма важно, так как

именно эта операция наиболее трудоемкая во многих криптографических алro...
ритмах, в том числе и в алгоритме цифровой подписи, приведеином выше.

В группе точек на эллиптической кривой скалярное умножение можно осу­

ществить бинарним методом. Рассмотрим разложение т в ДВОИЧНОЙ системе

счисления:

т =00 + а12 + а222 + ...+ t1k-l Т-1 , Dj е {О, 1},

где k == [log2 т] + 1. Тогда для нахождения значения [т]Р (Р - точка на эллипти­

ческой кривой) достаточно вычислить (2;}Р для i =О, ..., k -1 и просуммировать

лишьте (2;]Р, для которыха, =1. Всего нам потребуется k -1 раз УДВОИТЬточку,

начинаяс Р. Затем сделаемне более k -1 сложений(это числодостигается,ко­

гда т = i' -1).
Однако спецификаэллиптическихкривых позволяетуменьшитьколичест­

во сложенийв бинарномметоде. Идея методасостоитв ТОМ, чтобы блок из по­

следовательныхединицв двоичномпредставлениит заменятьна разностьсте­

пеней двойки. Например, вместо вычисления [2J]P +'[2' +
1]P + ...+ [2/+1]p

МОЖНО вычислить [2'+}+l]p - [2J]P, сэкономивU-l)сложений,посколькуопе­

рация нахожденияобратнойточки, вследствиеспецификиэллиптическихкри­

ВЫХ, практически не требует времени. Еще одно улучшение касается случая,

когда два блока из последовательныхединиц разделенынулем:

т =11...1 011...1 ...
~b

Тогда, легко видеть, достаточно двух вычитаний:

[т] Р ::::: [20+Ь+ 1 ) р - (1) Р - [2Ь] Р.

15.3. ВЫ••СJlеииепорядкаЭJlпиппческойкривой

Здесь речь пойдет о проблеме подсчета точек на эллиптическойкривой Е

над конечнымполем JFq . Безопасность криптосистем, построенных на эллип­

тических кривых, основана на трудности вычисления дискретного логарифма
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в группе точек на эллиптических кривых. Сложность логарифмирования

в группе точек на эллиптической кривой оценивается квадратным корнем из

наибольшего простого делителя порядка этой группы [56]. Поэтому в вопросах

безопасности криптосистем на эллиптических кривых важно знать ПОрЯДОК

группы и даже его разложение на множители. Некоторые вопросы подсчета

количества точек на эллиптической кривой были рассмотрены в главе 5.

15.3.1. Me-rОА бопьШ1tХ-МaJIЫХ шаrов AJlА ВЫЧИСJlени.я ПОРJIДха

Рассмотрим следующий вопрос: как определить, является ли данное число

т порядком эллиптической кривой. далее рассмотрим метод, позволяющий

найти «числа"кандидаты~ на ТО, чтобы быть порядком. Поэтому важно уметь

выбрать среди них то единственное, которое и является порядком группы точек

на эллиптической кривой.

ПУСТЬ!q - алгебраическое замыкание lFq . Напомним, что для поля К,
IFq с К с 1Fq , Е(К) обозначает множество К-рациональных точек.

Если число т =# E(ТFq), то ДОЛЖНЫ выполняться следующие условия:

{
q + 1- 2[q ~m ~ q + 1+ 2[q,

(15.3.1)
Р е Е (1Fq ) :;:> [т]Р ::: о.

Таким образом, чтобы отсеять лишних кандидатов из списка, в котором на­

верняка есть правильный ответ, можно проверять условия (15.3.1), перебирая
разные точки Р. Единственное оставшееся число в этом списке составит иско­

МЫЙ ПОРЯДОК.

Рассмотрим алгоритм, ПОЗВОЛЯЮЩИЙ найти сравнительно небольшое коли­

чество кандидатов на порядок группы. По теореме Хассе

#E(1Fq)=q+l-t,ltl~2[q· (15.3.2)

Таким образом, чтобы установить порядок эллиптической кривой, требует­

ся найти число t, для которого имеется 2[2[q] + 1 возможностей.
Идея алгоритма состоит в нахождении для точки Р Е E(Fq }, выбранной слу­

чайным образом, всех чисел т е (q + 1 - 'l.{q), q + 1 + 'l.{q таких, что [m]Р = о.

Если такое число в заданном интервале единственное, то по теореме Хассе

т =# Е('q). Если таких чисел несколько, то можно уменьшить количество кан­

дидатов на целый порядок из полученного списка методом, описанным выше.

Итак. точка р eE(JFq) выбирается случайно. Положим s =rtlil. гдеГхl=

= min{а Е Z : ~ х}. Сначала составляется и сортируется таблица из 2s + 1 точек:

о, ± Р, ..., ± Is)P.

Далее определим точки

Q = [2s + l)Р, R = [q + l]P.

(15.3.3)

(15.3.4)
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Пустьm=#Е(Fq):=q+l-t. Тогда

О =(т]Р =[q + 1- t)P =R - [t)P. (IS.3.5)

Легко видеть, что существует единственное целое число j такое, что v1 ~ в-и

t ta j (mod2s + 1), Тогда число i = U - t)/(2s + 1) также целое, причем

l ' t , s + 2[q s+2s2
1 ..::t < =8.

2s + 1 28 +1

Таким образом, найдутся целые i, j такие, что Vf, Jjf;S; я и -t == (Ъ + 1); - j.
Подставляяэто выражение в (15.3.5), получаем

о =R + [; (2s + l)]Р - [j)P = R+ (j]Q - [j]P. (15.3.6)

Следовательно, вычисляя точки вида R ± [i)Q, ГЛ;е i =: О, я, и проверяя, есть ли

такая точка в массиве (15.3.3), Найдем все пары i,jтакие, что выполнено (15.3.6).
В частности, ОДНОЙ из этих пар будет соответствовать искомый порядок т.

15.3.2. МеЖоА Шуфа

Данный метод основан на использовании свойств так называемого эндомор­

физма Фробениуса:

'РЕ : E(iFq ) -+ E(JFq ) ,

(Х,у) н (x q,yq),

ОнО.

Согласнотеореме Хассе [56], эндоморфизм Фробениуса удовлетворяет урав­

нению !(<fJE) = о в кольце эндоморфизмов End(E), где '(х) = х 2
- tx + q Е Z[x),

t =q + 1 - # E(Fq), t ~ 2[q~ Число t называется следом Фробениуса. Таким обра­

зом, для любой Т()ЧКИ Р = (Х,у) е Е

<Р1(р) - [t]fPE(P) + [q]P = О. (15.3.7)

Идея метода Шуфа сводится к определению остатков числа t по простым

модулям 1, 1s 1тпах э где Iтах - наименьшее простое такое, что

П 1>4[q.
2s1slmax

Когда все такие остатки найдены, восстановить число t по китайской теоре­

ме 06 остатках не представляет особого труда.

При 1=2 легко определить t mod 2. Если характеристика поля нечетная,

t =#E(JFq ) (mod2), то #E(Fq ) е 1(mod 2) <=> :ХЗ + ах + Ь неразложим над IFq , что

эквивалентно (хЗ + ах + Ь, x q
- х) = 1. Если char(IFq ) = 2 и кривая не является

вырожденной. то t == 1(mod 2).
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Рассмотрим случай 1> 2
Множество Е [/] с Е, состоящее из точек эллиптической кривой, порядок

которых делит /, т.е. из точек Р Е E(Fq } таких, что [/]P =О, называется I-к.руче­

нием "ри80Й Е.

Известно, ЧТО

E[l] == (Z!1Z) х (Zj/ Z).

Также легко проверяется, что Е[/] - подгруппа Е.

Пусть q/ = q mod/. для нахождения '[ = t mod/ выбирается точка Р =
=(х,у) Е E[l] \ {О} и ищется t е 0,1, ..., / -1 такое, что

<Рl(р) + [Q/]P =(Т} <РЕ (Р). (15.3.8)

Такое т единственное, так как / - простое, Р:I: О. Кроме того, в силу выбора

точки р (15.3.8) выполнено при 't =t(. Поэтому решение (15.3.8) существует

и единственно. Найти его можно даже любым переборным метОДОМ (например,

методом больших-малых шагов, аналогичным описанному выше).

15.4. Задания

1. Дать верхнюю оценку количества производимых операций в модификации

бинарного метода скалярного умножения, предварительно написав алго­

ритм скалярного умножения по этому методу (см. п. 15.2).

2. Существенно ли требование r,S :# О В алгоритме подписи (см. п. 15.1) и по­

чему?

З. Пусть р - точка эллиптической кривой E/Fq и порядок ЭТОЙ ТОЧКИ> 4/i.
Сколько разяичных целых чисел т удовлетворяет условиям (15.3.1)?

4. Пусть задана эллиптическая кривая EjJFq и E(IFq ) - циклическая группа.

Оценить вероятность ТОГО, что ДЛЯ случайно взятой точки Р е Е найдется

по крайней мере два различных целых числа т, удовлетворяющих условиям

(15.3.1).
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Эффективность криптографической защиты информации в компьютерных

сетях определяется стойкостью используемых алгоритмов криптографических

преобразований и надежностью протоколов управления ключами.

Протоколы управления криптографическими ключами включают в себя про­

токолы генерации, распределения, хранения, смены и уничтожения криптогра­

фических ключей. В данной главе основное внимание уделяется протоколам

генерации и распределения ключей на основе симметричных и асимметричных

криптосистем. Протоколы распределенияключей должны обеспечивать взаим­

ную аутентификацию сторон, целостность сообщений и защиту от повторных

запРОСОВ.

16.1. ПРОТОИО11Ь1 rеиерации КJlJOчей

Используемые в компьютерной сети ключи принято разделять на три груп­

пы: 1) главные ключи km сети, серверов, компьютеров, терминалов, которые ис­

пользуются для шифрования и генерации ключей; 2) ключи шифрования ключей

файлов kp; 3) сеансовив ключи kA,B, которые используются для шифрования

данных, передаваемых в сеансе связи между пользователями сети А и В.

для генерации главных ключей km, или мастер-ключей, используются фи­

зические генераторы случайных последовательностей (СМ. главу 6). Мафтик (18]
отмечает, что главные ключи распределяются и устанавливаются специальным

образом.

для генерации ключей шифрования ключей и сеансовых ключей наряду

с физическими датчиками используются псевдослучайные методы с секретны­

ми параметрами.

Рассмотрим протоколы генерации сеансовых ключей на основе криптоси­

стемы DES. В качестве ИСХОДНЫХ данных ДЛЯ генерации ключей используются

случайные числа RN, вектор «дата - время» DТи номер генерируемого ключа i,
представленные в виде 64-разрядных ДВОИЧНЫХ векторов.
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Матиас и Мейер [138] предложили следующий протокол генерации сеансо­

8ЫХ ключей:

kA,B =D(km,RN),

где D (km,RN) - расшифрованное на мастер-ключе km случайное число RN.
В данном протоколе для генерации RN рекомендуется использовать физиче­

ский датчик.

В стандарте иео 8731 [19] для генерации сеансовых ключей предлагается

использовать следующий протокол.

Шаг 1. Вычисление промежуточного значения:

J =E(km,DT),

т. е. зашифрованногона мастер-ключеkm текста Dт.

Шаг 2. Генерация сеансового ключа:

kA,B =E(km,J ЕВ V),

где V - 64-битовый вектор инициализации, сохраняемый в тайне.

Шаг 3. Генерация нового значения вектора инициализации:

V == E(km,kA,B €В J).

Согласно ИСО 8731 значение вектора инициализации V ДОЛЖНО храниться

в секрете.

Матиас и Мейер [138] предложили также протокол генерации ключей шифро­

вания ключей файлов псевдослучайным методом.

Шаг 1. Генерация вспомогательного ключа:

kv = D(kml , RN) ,

где kтl - дополнительный главный ключ.

Шаг 2. Генерация ключа шифрования ключей файлов:

kp =E(ky,D(km,E(kv,D(km,(DT + i»»).

16.2. ПРОТОКОJlЪ1взаимнойаутентификации

для обеспеченияПОДЛИННОСТИсеансов связи при управленииключами ис­

пользуются протоколы взаимной аутентификации,основанные на симиетрич­

ных И асимметричныхкриптосистемах,

В данном параграфе приводятся протоколы взаимной аутентификациибез

участия третьей довереннойстороны и с ее участием.

Для взаимнойаутентификацииучастниковсеанса связи без использования

третьей доверенной стороны можно использовать следующую модификацию

протоколарукопожатия.

Шаr 1. Пользователь А посылает пользователю В число ХА:

A~B:XA'
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Юм 2. Пользователь В вычисляет значение уА =[(ХА) И отправляет уА И

Хв пользователю А:

В-+А:УА,ХВ.

Шаг з. Пользователь А вычисляет !(ХА) и сравнивает с полученным значе­

нием уА. В случае равенства пользователь В является ИСТИННЫМ, легальным.

Затем пользователь А вычисляет значение у в = f(xв) и отправляетполъзовате­

люВ:

A~B:YB·

Шаг 4. Пользователь В вычисляет значение !(ХВ) и сравнивает с получен­

ным значением у В. В случае равенства пользователь А является ПОДЛИННЫМ.

Функция f(·) должна быть достаточносложной, чтобы крипгоаналитикне

смог по значениямх и f(x} восстановитьфункцию[(.). В качестве f(x) можно
использоватьфункцию вида f(x) = E(KAB,X)~ где Е - симметричный крипте­

алгоритм, КАВ - КЛЮЧ~ известный только пользователям А и В.

для взаимной аутентификации пользователей с участием третьей доверен­

ной стороны Нидхэм И Шредер [150] предложили протоколы взаимной аутен­

тификации на основе симметричных и асимметричных криптесистем. В ка­

честве третьей доверенной стороны в данном параграфе используется сервер

аутентификации AS.
Протокол взаимной аутентификации на основе симметричных криптасистем

имеет следующий вид.

Шаг 1. Пользователь А посылает AS сообщение,содержащееидентифика­

торы пользователейА, В и свое сообщение 1А:

А -+ AS: А, В, IA.

Шаг 2. AS формирует для пользователей А и В сообщения, содержащие се­

ансовый ключ kА В ~ зашифровывает их на ключах kА И kв соответственно и ОТ­

правляет пользователю А:

AS ~ А: E(kA, {IA, В, kA,B,YB }),

где УВ =E(kB , {kA,B,A}).
Шаг 3. Пользователь А расшифровывает с ПОМОЩЬЮ ключа kА сообщение,

полученное от AS, и отравляетпользователюВ сообщениеAS для В:

А.-:,. В: E(k B , {kAtB, А}).

Шаг 4. Пользователь В с помощью ключа kв расшифровывает полученное

от пользователя А сообщение и направляет ему сообщение 1в, зашифрованное
сеансовым ключом kA,B:

В ~ А: E(kA,B, {/в }).

Шаг 5. Пользователь А с помощью сеансового ключа kA~B расшифровыва­

ет сообщение, полученное от В, и отправляет ему следующее сообщение:

А -+ В : E(kA,В , {I В -l}).
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Протокол взаимной аутентификации Нидхзма - Шредера на основе аеим­

метричных криптасистем включает следующие шаги.

Шar 1. Пользователь А посылает AS сообщение, содержащее идентифика­

торы пользователей А и В:

A..-+AS: А,В.

Шаг 2. AS формирует ДЛЯ пользователя А сообщение, содержащее 011фЫ'­

тый ключ pkв и идентификаторпользователя В, зашифровываетего с помо­

щью секретногоключа серверааутентификацииskAS и отправляет пользовате­

люА:

AS -. А : E(skAs , {pkB, В}).

Шаг 3. Пользователь А с помощью открытого ключа сервера аугентифика­

ЦИИ pkAS расшифровывает сообщение, полученное от AS, и отправляет пользо­

вателю В сообщение

А -+ В: E(PkB,{/A,A}).

Шar 4. Пользователь В с помощью секретного ключа skв расшифровывает

полученное отА сообщение и направляет серверу аутентификации сообщение

B~AS:A,B.

Шar 5. AS формирует ДЛЯ пользователя В сообщение, содержащее откры­

ТЫЙ КЛЮЧ pkA И идентификаторпользователяА, зашифровываетего с ПОМОЩЬЮ

секретногоключасерверааутентификацииskAS и отравляет пользователю в:

AS ~ В: E(skAS,{pkA,A}).

Шаг 6. Пользователь В с помощью открытого ключа сервера аугентифика­

ции pkAS расшифровывает сообщение, полученное отAS,и отправляет пользо­

вателю А сообщение

в --t А : E(pkA, {IA, 1в}).

Шar 7. Пользователь А расшифровывает с ПОМОЩЬЮ секретного ключа skА.

расшифровывает полученное от Всообщение и отправляет ему сообщение, за­
шифрованное с ПОМОЩЬЮ открытого ключа pkв:

А -+ В: (Pk" и» }).

16.3. ПРОIOКО.Ъ1ПРАМОroобменаКJlIО'UМИ

После взаимной проверхи ПОДЛИННОСТИ, например с помощью протоколов

взаимной аутентификации (СМ. п. 16.2), пользователи А и В для получения се­

ансового ключа могуг применять следующую модификацию протокола Дuф­

фи - Хеллмана.
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Шаг 1. Пользователь А выбирает число ХА, которое держит в секрете, вы­

числяет уА = аХА modр и отравляет уА пользователю В:

А-::'В:УА·

Шаг 2. Пользователь В выбирает число Ха, которое держит в секрете, вы­

числяет у в = аХВ тodр и отправляет ув пользователю А:

В-::,А:ув·

Шаг 3. Пользователь А вычисляет kA =(у в )ХА modри получает kA,B = F(kA).
Шаг 4. Пользователь В вычисляет kв = (уА )ХВ modр и получает kА,В =

= F(kB )·

В качестве отображения F МОЖНО использовать, например, КОМПОЗИЦИЮ

отображений, реализующих ФУНКЦИЮ хэширования и операцию усечения

(см. главу 10).
Приведем протоколы взаимного обмена сеансовым КЛЮЧОМ, основанные на

симметричных и асимметричных криптосистемах, в которых совмещены про­

цедуры взаимной аутентификации и распределения сеансового ключа. Предпо­

ложим, что пользователи А и В имеют общий секретный ключ КАВ • Тогда для

обмена сеансовым КЛЮЧОМ kA,B можно использоватьследующийпротокол.

Шаг 1. Пользователь В посылает А сообщение, содержащее идентифика­

тор пользователя В и запрос 11:

в --+ А : В, 11.

Шаг 2. Пользователь А отправляет В свой идентификатор и зашифрован­

ное на ключе КАВ сообщение, включающее ответ1(/1), запрос 12, идентифика­
тор А и сеансовый ключ kA,B:

А --+ В : А, Е(КАв , {/(Il), 12, А, kA,B }).

Шаг 3. Пользователь В с ПОМОЩЬЮ ключа ХАЯ расшифровывает получен­

ное сообщение и отправляет пользователю А свой идентификатор и зашифро­

ванное на ключе kA,B сообщение,содержащееответ f(12) и идентификаторв:

В ~ А: B,E(kA,B, {!(I2), В}).

Приведем протокол взаимногообмена сеансовым КЛЮЧОМ на основе асиммет­

ричныхкриптосистем.Предположим,что пользователиА и В обменявисьсвои­

ми открытымиключами pkA и pkв. Тогда протокол взаимного обмена сеансо­

БЫМ ключом имеет следующий ВИД.

Шаг 1. Пользователь В посылает пользователю А свой идентификатор

и зашифрованное на ключеpkА соебщение, содержащее запрос 11 и идентифи­

кагор В:

в --+ А: B,E(pkA, {II, В}).

Шar 2. Пользователь А с ПОМОЩЬЮ секретного ключа skА расшифровывает

зашифрованную часть полученного сообщения и отправляет пользователю В
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зашифрованное на ключе pkB сообщение, содержащееответ 1(/1), запрос 12,
идентификатор пользователя А и сеансовый ключ kA,B:

А ~ В : E(pkB, {f(/l), 12, А, kA.,B }).

Шаг 3. Пользователь В с ПОМОЩЬЮ секретного ключа skв расшифровывает

полученное сообщение и отправляет А идентификатор пользователя В и за­

шифрованное на ключе kA,B сообщение, содержащееответ1(12) и идентифи­

катор в:

в ~ А: В, E(kA,B, {h2, В}).

16.4. Протоколы распредепеиия сеаисовых КJl1Очей

с использованием центра распредепеНИА КJlIО1fей

в качестве протокола распределения сеансовых ключей с использованием

центра распределения ключей рассмотрим протокол Цербер [151] (от греч.

Kerberos - трехголовый злой пес с хвостом и гривой из змей в древнегреческой

мифологии, охранявший вход в подземное царство). Схема протокола Цербер

приведена на рис. 16.1.

Рис. 16.1. Схема протокола Цербер

Протокол Цербер разработан в Массачусетском технологическом институте

на основе протокола Нидхэма - Шредера (см. п, 16.2). В протоколе Цербер

реализованы взаимная аутентификация и механизм отметки времени, гаранти­

рующие подлинность сеанса распределения сеансового ключа для пользовате­

лей А и В. В качестве центра распределения ключей в протоколе Цербер ВЫСТу­

пает сервер TGS.
Протокол Цербер включает следующие шаги.

Шаг 1. Пользователь А посылаег на сервер аутентификации AS эапрёс на

билет TA,TGS пользователя А для сервера TGS, включающий идентификатор

пользователя А, идентификатор TGS и отметку времени t.

А -. AS: А, TGS,t.
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Шаг 2. Сервер аутентификации AS отправляет пользователю А пакет отве­

та. Последний включает сообщение для А, зашифрованное на ключе kA и со""

держащее сеансовый ключ kA,TGS для связи пользователя А и сервера TGS,
идентификатор сервера TGS, сетевой адрес SrGS, отметку времени t, и зашиф­

рованный на ключе kTGs билет, включающий идентификаторы пользователя А

и сервера TGS, сетевой адрес SA пользователя А, отметку времени t, время дей­

СТВИЯ билета tv и сеансовый ключ kA,TGS:

AS~ А: E(kA, {kA,TGS,TGS,STGS,I}), E(kTGS, {TA,TGS }),

где TA,TGS ={A,TGS,SA,t,tv,kA,TGS }.

Шаг 3. Пользователь А отправляет на сервер TGS пакет запроса, включаю­

щий зашифрованный на ключе kA,TGS аугентификатор пользователя А, содер­

жащий идентификатор пользователя А, сетевой адрес SА, отметку времени t,
и билет TA,TGS для связи пользователя А с сервером TGS, зашифрованный на

ключе kTGS, а также идентификаторпользователяВ и отметку времени t

А ~ TGS: E(kA,TGS, {А, SA,t}), E(kTGs, {TA,TGS }), В, t.

Шаг 4. Сервер TGS, используя сеансовый ключ kA,TGS и секретный КЛЮЧ

kв пользователя В, готовит пакет ответа и отправляет пользователю А. Пакет

ответа включает зашифрованное на ключе kA,TGS сообщение для пользователя

А, содержащее сеансовый ключ k,A,B ДЛЯ связи пользователей А и В, идентифи­

катор пользователя В, сетевой адрес Sв, отметку времени t, а также сообщение

для пользователя В, содержащее зашифрованный на ключе kв билет ТА,В,

включающий идентификаторы пользователей А и В, сетевой адрес SА, отметку

времени t, время действия билета tv и сеансовый ключ kA,B:

TGS -+ А: E(kA,TGS, {kА,в,В,Sв,t}),Е(kя,{ТА,В}),

где ТА,в ={A,B,S,A,t,tv,kA,B}.

Шаг 5. Пользователь А, получив пакет ответа, расшифровывает с помо­

щью ключа kA,TGS сообщение для пользователя А. Затем А проверяет подлин­

ность сообщения, используя отметку времени t и идентификатор В. Пользова­

тель А создает аутентификатор, содержащий идентификатор пользователя А,

сетевой адрес SA., отметку времени t, и зашифровывает его с ПОМОЩЬЮ сеансо­

вого ключа kA,B- А отправляетпользователюВ аугентификатори зашифрован­

ный на ключе k B билет ТА,В:

А ~ В : E(kA,В , {A,SA,t}),E(kB{TA,B }).

Шаг 6. Пользователь, Я расшифровывает билет ТА,. и проверяет ПОДЛИН­

НОСТЬ сообщения по отметке времени и Идентификаторам пользователей А и В.

Применяя сеансовый ключ связи kA,B, пользователь В расшифровывает аутен­

тификатор пользователя А и убеждается в подлинности пользователя А. Поль­

зователь В создает аутентификатор, содержащий идентификатор пользователя
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В, сетевой адрес Sв, отметку времени t, зашифровывает его с ПОМОЩЬЮ ееансо­

воro ключа kA.JB и отправляет пользователю А:

В ~ А: E(kA,В , {B'SB,t}).

Шаг 7. Пользователь А, применяя сеансевый ключ kAJB, расшифровывает

аутентификатор, полученный от пользователя В, и убеждается в подлинности

пользователя В.

В результате выполнения шагов протокола Цербер пользователи А и В полу­

чают сеансовый ключ kAJB для обмена сообщениями.
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17.1. Возможности квактовой крип!оrpафии

Криптология является многогранным направлением прикладной матемаги­

КИ, интенсивно использующим такие фундаментальные понятия современной

математической науки, как информация, случайность, алгоритм, сложность.

Так как неопределенность и стохастичностъ окружающего мира имеют кванто­

вую природу, то криптология связана с квантовой механикой и с ее основным

постулатом - принципом неопределенности Гейзенберга.

Впервые идея шифрования с использованием квантового канала сформули­

рована в 1970 г. с. Уиснером и развита в 80-е гг, Ч. Беннетом, Ж. Брассаром

и с. Брейдбардом [50].
для пересылки последовательности ДВОИЧНЫХ битов В квантовом канале

связи используются специальным образом поляризованные ФОТОНЫ. Фотон ­
элементарная квантовая система, которая характеризуется определенным нап­

равлением поляризации r =(rl,r2)' = (cosa, вш о)' (рис. 17.1).

у

1

f

х

Рис. 17.1. Поляризация фотона
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Здесь r - единичный вектор, указывающий поляризацию фотона и направ­

ленный под углом а; Гl == сos а, f2 ::: sinа - проекции; f - направление поляри­

зации фильтра-анализатора. Из законов квантовой механики следует, что при

попадании в такой фильтр-анализатор с параметром (3 фОТОН ведет себя «дихо­

томическим и совершенно непредсказуемым об~М. [6], проходя через фильтр

без изменения с вероятностью р = р(а - 13) =cos (а - ~ и поглощаясь в нем с до­

полнительной вероятностью q = q(a -13) =1- Р= sin (а -~). Это квантово-ме­

ханическое явление проявляется и на макроуровне для интенсивности пучка

поляризованного света при прохождении через фильтр в виде известного физи­

ческого закона Малюса. Отметим, ЧТО если разность угла поляризации и угла

ориентации фильтра-анализатора принимает значение

y=a-I3E{~, 34п} ,

то р(у) =q(y) =1/2и фотон проходит фильтр или поглошается им с ОДНОЙ и той

же вероятностью 1/2. Этот факт и используется при выборе осей поляризации

для квантового шифрования.

Принято говорить, что имеет место nрямоугольная поляризация фотона, если

его вектор поляризации

r =r(l) =(~) или r =г(2) =(~}

Прямоугольная поляризация обозначается СИМВОЛОМ «+». Если же

r = r(З) =(1/.J2) или r =,(2) =( 1/Л )
1/~ -1/~ ,

то говорят о диагональной поляризации и обозначают ее символом «Х».

Проиллюстрируем применение квантовых сигналов в криптографии на

примере передачи секретного ключа по открытому квантовому каналу. Рас­

смотрим классическую схему криптографической передачи информации, в ко­

торой участвуют три персонажа: 1) Алиса, желающая передать Бобу секретный

КЛЮЧ, который в дальнейшем будет использоваться, например, для обмена ИН­

формацией с ПОМОЩЬЮ некогорой симметричной криптосистемы; 2) Боб, ко­

торый нуждается в секретном ключе; З) Ева - криптоаналитик, которая хотела

бы скрытно завладеть копией передаваемого секретного ключа.

Алиса генерирует чисто случайную секретную двоичную ключевую после­

довательность ДЛИНОЙ Н:

K=(K1, ..., хн) EVH

и чисто случайнуюсекретную индексную последовательностьтой же длины:

J =(/1, ..., JN) Е VN.

Затем Алиса генерирует в квантовый канал связи последовательность N фо­

тонов: i-мy фотону F;, несущему сигнал К;, дается поляризация «+» (если J, = О)

и поляризация «х» (если 1, = 1)..



17. Новые направления в КрИПТО110rии 353

Боб, имея два приемника фотонов (с поляризациями «+» И .х»), принимает

поток фоТОНОВ. Если бы он знал индексную последовательность J, то, переклю­
чая приемники, добился бы того, ЧТО 11 == О, pi =1, qj == О, т.е, что последователь­

ность фотонов была бы воспринята безошибочно, и, следовательно, получен

ключ К. Так как Боб не знает J, он использует свою, наудачу выбранную индек­

сную последовательность J' Е Vн. Очевидно, что в среднем совпадет N/2 сим­

волов у lи Г'. Следовательно, лишь половина (В среднем) фотонов будет заре­

гистрирована безошибочно, а остальные фОТОНЫ не несуг никакой информа­

ции о к:.

К' =(Ki, ..., К'н) Е Ун ,

K~ =К;I' 1=1,2, ...,n, E{n}=~.

Заметим, что если Ева извлечег некоторые фоТОНЫ из последовательности для

измерения своими приемниками, то Боб сразу же обнаружит потерю фотонов.

Следующие шаги протокола выполняются 8 обычном канале связи. Прежде

всего, через этот канал Алиса и Боб определяют посредством открытого обмена

сообщениями, какие фотоны зарегистрированы и какие из них соответствуют

ИСТИ}{НОЙ поляризации J1, = J j • Если Ева не нарушала квантовой передачи (т.е.

получено столько же фотонов, сколько отправлено), то биты Ki} , ...} K jn , значе­

ния которых не обсужцались по открытому каналу, становятся общим секрет­

ным КЛЮЧОМ для Алисы и Боба:

k ;; (k 1, ••., k n) =(Kit, ..., Ki
ll

) .

Из-за возможных действий Евы (В том числе связанных со «вставкой» фото­

НОВ) Алиса и Боб должны убедиться, что их получившиеся битовые строки

идентичны. Простое решение состоит в том, чтобы Алиса и Боб открыто срав­

нили некоторые т из п битов (m«n), относительнокоторых, как они думают,

необходимоприйти к соглашению. Позиции этих «открыто сверяемых»битов

ДОЛЖНЫ быть выбраны после того, как квантовая передача завершена, чтобы

лишитьЕву информациио том; какие фотоны она может измерятьбез опаски.

Оставшиесяп - т битов могут использоваться в качестве секретного ключа для

последующей связи по открытому каналу С помощью ОДНОГО из симметричных

криптоaлroритмов. На рис. 17.2 аналогично [6] приведен протокол выработки

секретного ключа с помощью квантового канала связи при N == 15, п :;: 6,т = 2,
состоящий из следующих шагов:

1) передача по квантовому каналу:

а) случайная битовая строка К, посылаемая Алисой;

б) последовательность поляризаций, задаваемая J;
В) посланная АлИ'СОЙ последовательность фотонов;

г) последовательность поляризаций Г', испольэованная Бобом;

д) битсвая строка, зарегистрированная Бобом;

2) обсуждение по открытому каналу:

а) Боб сообщает веляризацию зарегистрированных фотонов;

б) Алиса отмечает, какие поляризации были угаданы правильно;

123ак 1386
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wпоследовательность п = 6 секретных битов, которую МОЖНО испояьзо­

ватьв качестве секретного кнюча (если не было нарушения квантовой передачи);

г) Боб указывает номера т=2 «открыто сверяеиыю- битов ключа;

д) Алиса подтверждаег ЭТIf Биты;

3) реэулътат: оставшиеся п - т =4 секретных битов.

Шar Информация

1 О 1 1 О 1 1 О О 1 О 1 1 О О 1

2 х + х + + + + + х х + х х х +
3 F1 Р2 Fз F4 Fs Е6 Е, РЗ F9 F10 Р1 1 F12 F1З F14 FlS

4 + х х + + х х + х + х х х х +
5 1 1 1 О О О 1 1 1 О 1

6 + х + х х + + х х >< +
7 ~

""
v ~ " ~

8 1 1 О 1 О 1

9 1 О

10 " v
11 1 О 1 1

Рис. 17.2. Протокол выработки секретного ключа

с помощью квантового канала связи

17.2. Ма"матическое ра.3АеJlекие ее1Срета

Рассмотрим разделение секрета между неСКОЛЬКИМИ законными полвзова­

теяями,

Будем говорить, что t участников ""', ; == 1, •.., t (законных пользователей)

к-хранят секрет с, 1 ~ k s t, если выполняются следующие три условия:

1) каждый At знает некоторую информацию (частичный секрет) о,, неиз­

вестную любому другому участнику;

2) секрете может быть легко вычислен на основе любых kчаетичиых секре-

тов Q1l' ... , Q'k;
3) знание любых. k ~ 1частичных секретов tlli не дает такой возиожнесги.

Множество {Щ, ....., at}, удовлетворяюIЦeС! эrкм ус.поВИStМ, назывеетеа

(k, t)-nopozoвoй схеJrlfJii,.

Пра:ктическое применение таких схем очевидно. Сначала дадим подход к по­

строению пороговых схем на основе теории сравнений (СМ. главу 2). Пусть i
фиксировано, 1< k s;t. Обозначим через М. наименьшее произведеиие k различ­

ных модулей. Разместив модули в порядке возрастания, получим Мl == ml .•. ","-
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Обозначим через М2 наибольшее произведение k -1 по возможностимодулей.

Модули следует выбиратьтак, чтобы разностьМl - М2 была велика. Далее тре­

буется, чтобы М2 < С < Mt• В качестве секретов участников О; возьмем наимень­

шие неотрицателъные вычеты секрета с по модулям т, так, что

й; == С (modmj), i =1, ..., t.

Теорема 17.2.1. Множество 01, ..., О! есть (k, t)-пороrouaя схема для секрета С.

Д;оказатеJlIICnО. Участники с номерами 1, 2, ..., k могут найти секрет, ре­

шив систему сравнений

Х = а; (modmi), i =1, ... , k.

По китайской теореме об остатках эта система имеет единственное решение

в промежутке

[О, M1) , Ml = mlm2" 011fk.

это и есть секрет с, поскольку (М2,Мl) с [О, Ml). Другие kили более участ­

ников также наЙДУГ секрет, посколькупроизведениеих модулей будет больше

М1. Если количество участников меньше k, то произведение модулей Мудовле­

творяет условию М <М2 < С. Следовательно, они в состоянии найти лишь не­

которое число с' такое, что

с' < С, С':Е С (тod М).

Чисел с таким СВОЙСТВОМ в промежутке (М2, Ml) находится примерно

(М2 - Ml)m-1 о О
Рекомендуем самостоятельно проверить корректность (3, 5)-пороroвой схе­

мы, где

тl =97, m2 =98, тз = 99, m4 = 101, ms =103,

01 =73, а2 = 15" аз == 61, а4 =61, as = 49,
и найти секрет с.

Еще один способ разделения секрета, предложенный Шамиром [9], состоит
в следующем. Берут некоторый многочлен

f(x) =tlJc_ 1J' - 1 + Ok_2J'-2 + '0'+ 01Х + ЙQ

над большим конечным полем. Секретным считается свободный член ао. Сек­

реты t участников определяются как значения этого многочлена в некоторых

точках, Т.е. участники знают Cl = !(Xl), С2 =!(Х2), о •• , С! = !(Xt).
Очевидно,любьrе k участников, воспользовавшись интерПОЛЯЦИОИНОЙ фор­

мулой Лarpаюка, могут найти многочлен f(x)~ а значит, и элемент ао. Нетрудно

видеть, что любые k -1 участников никакой информациейоб 00 обладать не

могут,

Рассмотрим еще ОДИН простой пример пороговой (t., t)-схемы. Будем ото­

ждествлять секреты с элементами кольца вычетов Z ПО Для разделения секрета

с е Zn секреты участников Аl,А2, ...., At-l определим случайным образом:
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01,02, •.., 0,-1 е Zn, а последний секрет определим ПО формуле

й; = с - (аl + 02 + ...+ Q'_I) С тем, чтобы 01 + а2 + ...+ о, = с.

Этот пример играет важную роль в разделении секрета в произвольных

структурах доступа, ПОД структурой доступа понимают некоторую совокуп­

ность подмножеств множества всех участников. эти подмножества называются

разрешенными. Задача состоит в нахождении такого разделения секрета среди

всех участников, чтобы его могли вычислить по общему согласию лишь участ­

ники разрешенных подмножеств.

Рассмотрим пример. Пусть t :;: 4, а разрешенными ЯВЛЯЮТСЯ следующие

подмножества участников:

{А1 , А2 , ~}, {Аl, Аз,~}, {А2,Аз } ·

Пусть с с Z п- Разделим этот секрет так:

A1 знает аl,ht ;
А2 знает а2, dl;
Аз знает ~,c - d1;
~ знает с - (al + й2), с - (ht + Ь,.).

Очевидно, что участники любого разрешенного подмножества без труда

найдут секрет с. По существу; этот пример показывает, как построить разделе­

ние секрета в произвольной схеме доступа, включая пороговые схемы. При раз­

делении секрета стараются, чтобы эти схемы были совершенными, т.е, такими,

что участники неразрешенного множества не могут получить о секрете никакой

информации, кроме априорной. Читателю рекомендуется определить, какие

рассмотренные выше схемы ЯВЛЯЮТСЯ совершенными. Не всегда схема разделе­

ния секрета, будучи совершенной, является экономной. Имеется в виду схема,

у которой секреты участников имеют большие размеры относительно основно­

го секрета. Изучение этого вопроса требует привлечения теории матроилов [9].

17.3. СтеrаиоrpафИАи ее применение

Если криптологиютрактовать в широком смысле, то стенография (stegano­
graphy) - направление криптологии, имеющее целью сокрытие (blding) сооб­

щения в потоке передаваемой информации. Интересно проследить историю

возникновения терминов «криптография» (от греч. kryptos - скрытый) и «сте­

ганография» (от греч. steganos - прикрытый•. Термин «криптография», обоэва­

чающий есекретное ПИСЬМО», впервые использован в 1641 г. Дж. Уилкинсом>­

ОДНИМ из основателей Лондонского королевского общества. При этом имелось

в виду «открытое секретное письмо. (overt secretwriting): открытое в том смыс­

ле, что очевидна зашифрованность письма. Термин «стеганография» введен в
1665 г. К. Шоттом, При этом имелось в ВИДУ «скрытое секретное ПИСЬМО.

(covert secretwriting): скрытое в ТОМ смысле, что тайной является сам факт на­

личия секретного сообщения в потоке передаваемой информации.

В докомпьютерной стеганографии Ф.Л. Бауэр [46] выделяет Два направле­

ния: лингвистическую и техническую стеганографию. Первая использует, нап-
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ример, неопределенности написания букв, промежутков между словами для со­

крытия сообщения. Классическим примором технической етеганографии явля­

ется написание скрытого сообщения «молоком на белой бумаге».

Современная стеганография применяется для тайной передачи сообщений

внутри «безобидных. данных, для СкрЫТОЙ маркировки данных с ПОМОЩЬЮ

«водяных знаков» (watermarking) (172]. Отметим, что «водяные знаки. исполь­

эуются для защиты электронных произведений (книг, музыки, видео) от пират­

екого копирования.

Качество етеганографии характеризуется тремя факторами: 1) обнаружива­

емость (detectability); 2) робастностъ (robustness); 3) информационная емкость

(bit rate). Обнаруживаемость - главная проблема тайной передачи информа­

ЦИИ, и поэтому передаваемая информация обычно предварительно шифруется.

Робастность (устойчивость) ко всем ожидаемым типам обработки передаиной

информации (например, к фильтрации, усечению, масштабированию) являет­

си важнейшим требованием при изготовлении «ВОДЯНЫХ знаков». Информаци­

онная емкость - максимальное количество битов скрываемого сообщения, при

котором передаваемый сигнал еще не получает заметных искажений, В качестве

сигналов..носителей тайных сообщений в современной стаганографии оБЫЧНО

используются аудиосигналы (музыка, речь), а также изображения и видео.

Типичная схема стеганографической иредачи сообщения представлена на

рис. 17.3..

дтака:

обнаружение;

сжатие;

фильтрация;

добавление ошибки;

усечение;

поворот;

масштабирование;

сдвиг;

ардитивныА ЩУМ

.......

к

Извлечение 1....18----.....
сообщения 1

" ,.

I

гуёПОВНО········ •.•..;'----..... ..::-'--
....................... "'.....

м---":1 ..Внедрение» J...--__-_
Х "'-1 сообщения 1

Рас. 17.3. Схема стеганографической передачи сообщения

Здесь Х - исходный Сбез06Идный. сигнал-носитель, который иногда назы­

вают контейнером; М - исходное сообщение, которое надо .сnpятаТЬ»- в сигнале

Х; К - КЛЮч для шифрования сообщения" Сначала осущеСТВЛЯЮТ шифрование:

m=Еk(М)-

Затем зашифрованное сообщение т «незаметно» внедряется в сигнал Хне­

ким специальным способом (эти способы будyr рассмотрены ниже):

Хт =!(Х,т).
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После этого «загруженный секретом» сигнал Хт перссылается ПО каналу

связи, в котором этот сигнал может Быть подвергнут различным атакам

(см, рис. 18.3). В результате получатель принимает искаженный сигнал Х",

и пытается выделить •спрятаннос» сообщение М или хотя бы обнаружить его

наличие. Использование ключа К является УСЛОВНЫМ.

Остановимся на способах задания функции f(·), т.е, на способах «внедре­

ния» сообщеният в сигнал-контейнерХ Выделяютсядва класса этих спосо­

бов: пространственные(временные) и частотные (спектральные). Примерам

пространственногоспособа«внедрения»являетсяспособ, в которомт исполь­

зуется для измененияпикселей. номера которыхопределяетключ К [49].Дру­
гой способ состоит в модификации всех пикселей на «незаметную» величи­

ну [104]. Например, в способе LSB изменениям подвергаются младшие биты

(Least Significant Bits).
Оказывается, что пространственные способы не позволяют достичь требуе­

мого уровня «неприметности» искажений сигнала-контейнера Х, поэтому наи­

более широко используются частотные способы. При этом Хвначале подверга­

ется одному вэ спектральных иреобразований (быстрое преобразование Фурье,

дискретное косинус-преобразование, преобразование Уолта):

у =g(X).

Затем сообщениет «внедряется»В массив коэффициентовпреобразования

уОДНИМ из указанныхвыше пространетвенныхспособов:

Уm =!(У,m),

после чего осуществляетобратное спектральноепреобразование:

х; =g-l(ym ) .

17.4. АХ!И1JНЫЙ крип.,оаНaJlИЭ

Криптографические алгоритмы реализуются в устройствах - интеллекту­

альных карточках, аппаратных комплексах защиты информации, программных

криптографических модулях. Такие устройства выполняют криптографические

преобразования с использованием секретных параметров. хранящихся в защи­

щенной памяти. Устройства вполне могут быть доступны злоумышленнику для

экспериментов и манипуляций, не санкционированных разработчиками.

Методы инженерного криптоанвлиза направлены на определение архитекту­

ры устройства, содержимого эашищенной памяти, реализованных в устройстве

секретных алГОРИТМОВ. При этом исследователи пользуются ДОРОГОСТОЯЩИМИ

физическими приборами и инструментами: специальными микроскопами

и микрозондами, устройствами лазерной резки, источниками ионных и элек­

тронных ПУЧКОВ. Методами инженерной криптографии был восстановлен, нап­

ример, алгоритм поточного шифрования А5, реализованный в SIM-карт8Х

GSM [96].
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Методы активного криптаанализа менее дорогостоящие и занимают проме­

жуточное место между математическими и инженерными методами. Криптоа­

надитик

- наблюдает за выполнением алгоритма в аппаратном или программном

устройстве: замеряет временные показатели и уровни напряжения, фиксирует

флаги переноса и количество обращений к кэш-памяти, запоминает содержи­

мое регистров в момент переключения между задачами процессора и др.;

- кратковременно воздействует на выполнение алгоритма: облучает УСТ­

ройство для изменения содержимого регистров, меняет тактовую частоту с це­

лью внесения ошибок в порядок выполнения инструкций процессорем и Т.Д.;
- разрушающе воздействует на выполнение алгоритма: обнуляет ультрафи­

олетовыми лучами ячейки постоянной памяти, отрезает проводники. ведущие

к ячейкам рабочих регистров, и Т.Д.

Собранная информация и полученные при внесенных сбоях результаты вы­

полнения алгоритма позволяют упростить решение математических задач крип­

тоаналиэа.

Далее считаем, что в устройстве реализован следующий алгоритм возведе-

ния чисел и е Zn, r1og2n1=1, в степень d =(dl-l ... dO)2.
1. Установить w~ 1,v +- и.

2. Для i =О, 1,..., / -1 выполнить:

а) если d; =1, то w+- (wv)mod n;
б) v +- v2 тодn.

3. Вернуть w.
Предположим, ЧТО устройство используется для подписи сообщений х Е Zn

по RSA. При этом п - составной модуль RSA, d - секретная экспонента, кото­

рая хранится в защищенной памяти устройства.

В классической постановке задачи криnтoанализа элоумышленнику известны:

1) открытая экспонента е;

2) подписываемые сообщения х;

З) подписи у =xd mod п.

Требуется определить секретный ключ d. Рассмотрим некоторые активные

методы решения данной задачи.

Использование замеров времени. Пусть критгтоаналитик располагает воз­

можностью измерять время R(х, d) вычисления подписи x d mod п, а также оце-

нивать время R (х, 3) для произвольной выбираемой экспоненты а.

для случайного х е Zn МОЖНО предположить, что время вычисления R(x,e)
является суммой независимыхслучайныхвеличин

rl =di~ + l;,;, i =О, ..., 1 -1,

где ~, t:,; - время выполнения шагов 2а и 26 алгоритма соответственно.

Пусть криптоаналитик подбирает оценку 30 бита do. Обозначим

А(х, ао) =R (х, d) - R (х, 30).
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1-1 1-1

~(x;ao)= Lrj, D{l1(X,ао)} = LD{r/}.
i=I i=I

л

Если же do 'ф do, то

~ /-1
А(х,ао) =L'i ±~, D{A(X,do)} = LD{~} + O{~o}·

i~l tzI

Таким образом, при изменений бита ай с ИСТИННОГО значения на ложное
дисперсия случайной величиныЛ(х,dо) увеличиваетсяна O{~o}.

Используяданные соображений,криптоанвлитикпроводитатаку ПО опре­

делению бита do следующим образом.

1. Перехватываются сообщения Xt, t =1, ..., Т, и фиксируется время R(X"t,d)
их возведения в степень.

2. Для Ь = О, 1формирroтся выборки ~(Xl ,Ь), •.., А(Хт ,Ь) И определяются их

выборочные дисперсии Sь .
2 2 л 2 2 л

З. Если So > Sl , то искомая оценка do. Если же 80 < sI , ТО do = 1.
Определив do, далее таким же образом можно определить бит d1, затем

d2, ... , d/-l·

Иепеяьзованае временных сбоев. Пусть при вычислении подписи xd modп
в устройстве происходит единичный сбой - на [;й итерации алгоритма в регист­

ре W::t:(W/-l ... WO)2 изменяется значение бита'w j. Будем считать, что i иj - слу­

чайные велИЧИНЫ с равномерным распределением на множестве {О, 1, ..., 1-l}.
Обозначим

d(i] = (di - 1 ••• dO) 2, D [i] = (d1- 1 •.• d;0...0)2

(считаем, что d[O] = D [1] = О). Тогда истинная подпись

у =xd[jJ +D [11 mod п,

а подпись, полученная при сбое,

у' ={xd[i] ± 2j ) x D[t1 modn =(у ± 2j XD(i) modn.

Криптоаналиэ проводится следующим образом.

1. Фиксируются сообщения Xt, t =1, ..., Т и соответствующие им сбойные

подписи У;л

2. Для i =/ -1, / - 2, ...
а) выбираются все возможные номера Jбита ошибки;

6) выбираются все возможные значения D[/];
В) для всех t = 1,..., т проверяется совпадение

(У; =+= 2]
x/}[i)Jmodn = Xt·
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3. Если совпадение найдено, то с большой вероятностью 13 [Г] = D[l] и оп­

ределены1 - i битов секретной экспоненты d.
Пусть ;1, ..., iT - неизвестные номера сбойных итераций, упорядоченные

по неубыванию. Тогда

P{iT <z-m}=l-(l-o/)T, Os:.m<Z,

и на шаге 2 с такой вероятностью потребуется перебрать не более 2т значений

D[l]. ЯСНО, что атаку можно ПРОДОЛЖИТЬ и восстановить следующую порцию

битов d.

ИСПОJlЪЗOвание необратимых сбоев. Пусть секретная экспонента хранится

в защищенной памяти EEPROM (Electrically Erasable Programmable Read-Only
Метосу) как бинарное слово 80. Такая память является асимметричной - при

воздействии на нее ультрафиолетовым излучением заряд (бит ключа) скорее

обнулится, чем примет значение 1.
Криптоаналитик действует следующим образом.

1. Задает произвольное сообщение х Е z: и получает значение подписи
d

У = Х modn.
2. для t = 1,2, ... криптоаналитик облучает устройство, формируя таким об­

разом ключ 8t , отличающийся от et-l на небольшое количество битов. Затем

для сообщениях снова вырабатываетсяподписьYt, но уже на ключе 81' Вычис­

ления проВОДЯТСЯ до тех пор, пока не встретится подпись Ут =YT+l =...= 1.
З. Веса Хэмминга (количества ненулевых битов) ключей удовлетворяют це­

почке равенств

w(Oo) ~ w(81) ~ ... ~ W(8T-l) > w(8T) = о.

Для t = Т -1, ..., о ключ 8! ищется в малой окрестности ключа 81+1' для каж-
А л

дога кандидата О! проверяется совпадение соответствующей подписи Уl со зна-

чением Уl'



SХJКN8ЕУНRЗI4НR987УDWFUIВW9Е
8fRЗВ4НSОЗ459БЕUF908WЕ76R8ЗУ
4З9846UНFЕ98УDSFJН8374Н4ВR82
76RUBNWDF87Y6234BN9WE872H3WR
TJOJRTGH905JR09G70954ТOIRF7E
RFH2347FQ7WERF9UJ1349YUR7DFK
JHGJDFBVDGFJVBDSКFJHKJFVKBDF
KJVJKGFКJSBDFJBVKJDSGFJXVВKS

Припожение А

ТАБЛИЦЫ

SХJКN8ЕУНRЗI4НR997УDWFUIНW9Е

8УR384Н5034596ЕUF908WЕ7БR8ЗУ

439846UHFE98YDSFJH8374H4BR82
76RUBNWDF87Y6234BN9WE872H3WR
TJOJRTGM905JR09G70954TOIRF7E
RFН2347FQ7WЕRF9UJIЗ49УUR7DFК

JHGJDFBVDGFJVВDSKFJHKJFVKBDF

KJVJKGFKJSBDFJBVКJDSGFJKVBKS

Таблица А.l

Большие числа и астрономическиевеличины

Астрономическаявеличина Число

Возраст Земли, лет 230

Возраст Вселенной, лет 234

Число атомов на Земле 2170

Число атомов на Солнце 2190

Число атомов во Вселенной 2265

Объем Вселенной, см 2280

Таблица А.2

Большие числа

п 2n
п 2n

10 1024 120 1.32923 · 1036

20 1.04858 .106 140 1.3938 . 1042

30 1.07374 .109 160 1.4615 ·1048

40 1.09951 ' 1012 180 1.5325 ·1054

50 1.1259 .1015 200 1.60694 .1060

60 1.15292 ·1018 220 1.685 ·1066

70 1.18059 .1021 240 1.76685·1072

80 1.20893 · 1024 260 1.85267 ·1078

90 1.23794 ·1027 280 1.94267 . 1084

100 1.26765 . 1030 300 2.03704 ·1090



364

Точные значeвu больmиx чисел

ПJ»:Ulожеиие А. tабяmP!

Ta6JIицtJ А.З

п 2n
п 2n

1 2 33 8589934592
2 4 34 17179869184
3 8 35 34359738368
4 16 36 68719476736
5 32 37 137438953472
6 64 38 274877906944
7 128 39 549755813888
8 256 40 1099511627776
9 512 41 2199023255552

10 1024 42 4398046511104
11 2048 43 8796093022208
12 4096 44 17592186044416
13 8192 45 35184372088832
14 16384 46 70368744177664
IS 32768 47 140737488355328
16 65536 48 281474976110656
17 131072 49 562949953421312
18 262144 50 1125899906842624
19 524288 51 2251799813685248
20 1048576 52 4503599627370496
21 2097152 53 9007199254740992
22 4194304 S4 18014398509481984
23 8388608 55 36028797018963968
24 16777216 56 72057594037927936
2S 33554432 57 144115188075855872
26 67108864 58 288230376151711744
27 134217728 59 576460752303423488
28 268435456 60 1152921504606846976
29 536870912 61 2305843009213693952
эо 1073741824 62 4611686018427387904
31 2147483648 63 9223372036854775808
32 4294967296 64 18446744073709551616



SХJ~8ЕУВRЭI4ВR987УDWFUI
НW918ТRЭ84850З4596ЕUF908
WE76R83У43984БUНFЕ98УDSF
JU8374H4BR8216RUBNWDF87Y
62348N9WВ812H3WRTJOJRTGH
905JkQ9G709StтDIRF7ERFH2
347FQ7WERF9UJ1З49УUR7DFК
JНGJD1BVDGFJVBDSKFJНXJFV
KBDFКJVJKGFKJSBDFJBVКJDS

GFJXVВKSDJBYKVBDGFVAКDLK

Приnожение Б

АРХИВ ДИСКР:ЕТНЫХ

ПОСЛ!ДОВАТВЛЬИОСТВЙ

SХJКN8ЕУНRЗI4НR987УDWFUI
НW9Е8УR384Н50З4596ЕUF908

WЕ7БR8ЗУ439846UНFЕ98УDSF
JН8314Н4ВRВ218RU8NИDF87У
6234ВN9WE872ВЗWRТJОJRТGМ

905JR09G70954ТOIRF7ERFH2
347FQ7WЕRF9UJ1З49УUR7DFК
JHGJDFBVDGFJVBDSKFJHKJFV
KBDFKJVJKGFKJS8DPJBVKJDS
GFJKVВKSDJBFKVBDGFVAКDLK

Архив содержит 18файлов дискретных последовательностей (модельных и реальных),

которые используются при выполнении заданий данною ирактикума. ЭтОТ архив МОЖНО

скачать со страницы www.wnk.biz/crypto.
1. F11eOO - «эталонная ЧИСТО случайная. двоичная последовательность Марсальи

~ Е {Ц 1} длиной 65536 элементов.

2. FileOl - двоичная псевдослучайная последовательность, порожденная С-генера­

тором rand, длиной 65536 элементов.

3. Fi1e02. 1 - двоичная стационарная цепь Маркова длиной 65536 элементов с мат­

рицей вероятностей одношаговых переходов р(о.2), где

(О5 + Е O.5-tJ
Р(Е) = 05 _ Е 0.5 + е' -0.5 ~ Е ~ 0.5.

4. File02 . 2 - ДВОИЧНая стационарная цепь Маркова ДЛИНОЙ 65536элементов с мат­

рицей переходов Р(О.1).

5. 1'11е02 .3 - двоичная стационарная цепь Маркова ДЛИНОЙ 65536 элементов с мат­
рицей переходов р(о.о5).

6. l'ile02 . 4 - двоичная стационарная цепь Маркова ДЛИНОЙ 65536 элементов с мат­
рицей переходов Р(О.ОI).

7. Fil.02 . 5 - двоичная стационарная цепь Маркова плиной 65536 элементов с мат­
рицей переходов P(O.OOl).

8. File02 . 6 - двоичная стационарная цепь Маркова длиной 65536 элементов с мат­
рицей переходов P(Q.ooo1).

9. 1'11.03.1 - двоичная линейная рекуррента порядка s =7: xt = ;\(-3 ЕВ ~-7, t = ~ 4 ...,
ДЛИНОЙ 65536 элементов.

10. l'i1.03. 2 - двоичная линейная рекуррента порядка s =15:.:\( = xt-7 ЕВ :<;-15, t =~ 1,.•.,
ДЛИНОЙ 65536элементов.

11. FilеОЭ.3 - двоичная линейная рекуррента порядка s = 31: =-t =~-13 EВ~-31, t =~ 4 ...,
длиной 65536элементов.

12. l'i1e04.1 - бинарная авторегрессия BAR(7) длиной 65536 элементов порядка s = 7:
xt =~-3 Ф~-7 Q) ~, t == 1,2, ..., где ~ е {Ц 1} - последовательность независимых оди­
наково распределенных случайных величин Бернулли: P{r" =О} :; 0.6, P{~ =1} =0.4.

13. 1'11.04.2 - бинарная авторегрессия BAR(15) длиной 65536 элементов порядка
s = 15: xt = .:\1-7 E9~-lS ЕВ f,t, t = 1,1,...? где 1;t е {Q l} - последовательность независи­
мых одинаково распределенных случайных величин Бериулли: P{ёJt:: О} =0.6,
P{~ = l} = 0.4.
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14. 1'11.04 ..3 - бинарная авторегрессия ВAR(Зl) ДЛИНОЙ 65536 элементов порядка

s =;: 31; Jt == -'t-13 $~-31 ЕВ!", t =1, 4 ...; где ~ е {Ц 1}- последовательность независв­
мых одинаково распределенных случайных величин Бернуми: Р {l;t == о} =~
P{~ = 1} == 0.4.

15. ri1.05 - двоичная последовательность ДЛИНОЙ 65536 элементов, представляюшая

собой фрагмент оцифрованного музыкального файла.

16. 1'11.06 - двоичная последовательность длиной 65536 элементов, представляющая

собой фрагмент оцифрованного изображения.

17. 1'11.07 «зталонная чисто случайная. N-значная последовательность

~ е {{\ ~ ..., N - 1} ДЛИНОЙ 65536элементов при N == 8.
18. l'ile08 - стационарная цепь Маркова с N =8 состояниями V = Ц ~ ..., 7 ДЛИНОЙ

65536 элементов с матрицей вероятностей одношаговых переходов

Р = (Plj), PI/"~' Plj" l~ (; '* Л, i,j =1, "0,8.



SXJ~П38УНR3I4ВRЭЭ7УD
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4БUНFЕ98УDSFJнвЗ74Н4
ВR8276RuвNНDF87Уб234
ВN9WЕ872ВЭWRТJOJRТGМ
905JR09G70954ТOIRF7E
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Припожение В

КОМПЬЮТЕРНЫЙПРАКТИКУМ

«КРИПТОЛАВОРАТОРИI»

Общие сведения

SXJKN8EYHR3I4HR987YD
WFUIНW9Е8УRЭ84Н50З4S

9БЕUF908WE7БR83У4398

4БUНFЕ98УQSFJН8374Н4
Вk827БRU8NWDF87VБ234
ВN9WE872НЗW1ТJОJRТGН
905JR09G70954TOIRF7E
RFВ2З47FQ7WERF9VJ134
9YUR7DFКJ~GJDFBVPGFJ
VBDSKFJHaJFVКвorXJVJ

Компьютерныйпрактикум «Криптойаборатория»(КЛ) предназначендля изучения

и исследованияв рамках учебного процесса широкого класса криптографическихсис­

тем.

для установки и работы с кл требуется:

- компьютер под управлением операционной системы Windows 95, Windows NT
4.0 и выше;

- 4 Мб свободного места на жестком диске;

- 8 Мб оперативной памяти.

кл состоит из трех взаимоевязанных компонентов: рабочего плана (проекта) крипто­

системы, инструментов для работы с ней и протокола сеанса работы.

Дополнительно с кл поставляется мультимедийный файл справки КрunтоАльбо.м,

в котором описываются некоторые блочные криптосистемы, а также простейшие до­

компьютерные шифры: Цезаря, Вернама, модулярный, гомофонический и Т.Д.

Ра.бочиЙ пяан «КриптоJIаборатории»

Рабочий план (nроекm) содержит информацию о типе исследуемой криптосистемы,

режиме ее работы, виде криптопреобразования и о параметрах преобразования.

В кл организована поддержка шести режимов работы:

1) простой замены;

2) гаммирования;

З) цепной обработки;

4) гаммирования с обратной связью;

5) выработки значения функции хэширования;

6) выработки (проверки) электронной цифровой подписи.

Каждая из реализованных в кл криnтoсистем может поддерживать один или нес­

колько из перечисленных режимов и ВЫПОЛНЯТЬ один из видов преобразования (за ис­

ключением режима выработки значения функции хэширования):

- шифрование или выработка элекгронной цифровой подписи;

- расшифровывание или проверха электронной цифровой подписи.

Параметры криптосистемы в кл делятся на долговременные (ключевая информация

длительного использования) и кратковременные (ключевая информация разового, сеан­

сового использования).
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Персчислим проекты КЛ.

Блочнu кpиmocистема ОЕЗ. Предусмотрена ВОЗМОЖНОСТЬ изменения количества

тактов d криптесистемы DES. Если заданное пользователем количество d :< 16, то ис­

пользуются первые d тактовых ключей, рассчитанных по расписанию DES~

режIIмы - простой замены, гаммирования, цепной обработки, гаммирования с об­

ратной связью.

долroвремеlolый параметр - количество тактов а, 1 s;d s 16.
Кратковременные пар.метры - КЛЮЧ в е J.'s6 и синхропосылка УО е У64 (не использу­

ется в режиме простой замены).

для задания в пользователь ВВОДИТ 64бита, каждый 8-й бит игнорируется. Контроль

четности байтов, предусмотренный в DES, не осуществляется. В режимах простой заме­

ны и цепной обработки преобразованию подвергаются полные 8-байтовые блоки данных.

Последний неполный блок не обрабатывается.

Универсальная блочная система (УБС). УБс - d-тактовая, 1 ~ d ~ 16, блочная крип­

тосистема Фейстеля. действующая на множестве Jl64. Ключ е е J12d является конкатена­

цией 1СII11С211 ... 11 Kd тактовых ключей Kl, 1Съ ..., кd е К.
Действие тактовой функции Г« :v -+ JЗ2 задается правилам

fK(Х) =S(X <8> К) «< г,

где @ - бинарная операция на J12 (63 или Н3), r Е {Q ... , 31};

S(Xl fI Х2 11···1 tХ8) =Sl(Xl) tI S2(X2) If ... 11 Sg(XS),

Xl е J-4, Si Е S (J!4).

Например, при ~ = fE и r = 11 получаем тактовую функцию ГОСТ 28147-89.
Режимы - простой замены, гаммирования, цепной обработки, гаммирования с об­

ратной связью.

Дoлroвременвые параметры - количество тактов d, операция О, S-блоки Sl, ..., S8,
величина циклического сдвига г.

Кpa11toвpeMelDlЫe параметры - тактовые ключи 1'1, .~., кd и 64-битовая синхропосылка

(не используется в режиме простой замены).

В режимах простой замены и цепной обработки преобрвэованию подвергаются

только полные 8-байтовые блоки данных.

Поточная криптоснстема, построенная на генераторе линейной рекурревткоА UOCJleдo­

вате.m.иости (ЛРП). В качестве гаммы поточной криптосистемы используется ЛРО с за­

данным характеристическим многочленом f(л) Е F2[Л]t degf(л) < 32
Режим - гаммирования.

дoлroвремеlolый параметр - характеристический многочлен 1(1).
К:раТlЮВремеllllЫЙ параметр - n-вектор стартового состояния ЛРП.

Мноroчлен/(л.) = ')...11 + Qn_lлn- 1 + ... + QIЛ + 00 задается ДВОИЧНЫМ словом 1аn-l ... Dttlo,

валисанным в шестнадцатеричной системе счисления. Например, многочлену ')..3 + л + 1
соответствует слово (1011)2 = (В)16'

КРlIJIТOсистема с oткpьrn.tм кmo1l0М МА. Используются модули п криптесистемы

RSA из диапазона 295 < п < 24096. Реализована процепура генерации модулей.
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Режим - простой замены.

ДолroвремеИИhlе параметры - модуль п, открытая экспонента е, секретная экспонен­

та d.

ВнеШВJUI Kp~a. Проект позволяет подключать преграимные реализации

криптосистем, удовлетворяющие требованиям кл и организованные в виде библиотек

динамической компоновки (DLL) операционнойсистемыWindows. Требования к реа­

лизациям задает специальный программный интерфейс, описание которого поставляет­

ся вместе с кл.

Для подключения реализации пользователю следует указать имя динамической биб­

листеки и трех функций из этой библиотеки, реализующих: а) инициаяизацию контек­

ста шифрования; б) крипгопреобразование с использованием контекста; В) завершение

работы с контекстом шифрования. Контекст шифрования - это структура данных, со­

держащая информацию опараметрах криптосистемы, режиме работы и типе преобразо­

вания,

Инcrpумен'lЫ «КриптоJIаборатории»

Инструменты предназначены для решения заданий ЮI. К инструментам относятся

утилиты и КриптоСтудия.

Утилиты предоставляют пользователю возможность выполнения некоторых сопут­

СТВyJOЩИХ действий при работе с кл. Утилита проверхи на простоту числа п использует

тест Ферма на простоту с основаниями 2, 3. Предварительно проверяется делимость п на

простые числа, не превосходящие 1009.Утилита генерации простых чисел позволяет по-

лучать простые числа р из диапазона 'i1 < Р < 22056. Утилита псевдослучайной генерации
предназначена для получения файлов псевдослучайных чисел.

Инструмент КрunmоСmудuя является основным средством решения заданий кл

и предназначен для. проведения вычислительных экспериментов с криптосистеиой,

В Pa.МJ'QlX этих экспериментов криптоаналитик может:

- изменять параметры в выбранного криптопреобраэования Ре,~АОСТУП к которым

разрешен крunтографом;

- задавать. входные данные Х;

- выполнять криnтопреобразование У =Рв(Х);

- наблюдать и проводить анализ ВЫХОДНЫХ данных 1':
Подготовка и обработка входных (выходных) данных осуществляется на павелях Не ...

точник (Назначение) КриптоСтудии. Панели можно переставяять, изменяя тем самым

направяение криптопреобрааования. На каждой павели реализованы следующие функ­

ЦИИ.

1. Генерация данных с заданными статистическими свойствами. Включены алго­

ритмы:

- генерации псевдоелучайной последовательности битов, тетрад битов. байтов;

- генерации ОДНОРОДНОЙ марковекой цели байтов (переходные вероятности цепи

соответствуют русск:ому или английскому языку и, кроме того, могут быть оценены по

заданному пользователем файлу данных).

2. Проверха статистических СВОЙСТВ набора данных. Реализованы:

- тест многомерной дискретной равномерности по непересекающимся отрезкам;

- тест многомерной дискретной равномерности по пересекающимся отрезкам;
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- покер-тест;

- тест серий.

3. Редактирование данных. ПодцеРЖИВ8ЮТСЯ операции:

- создания, чтения, сохранения, изменения данных;

- вставки (удалеЮUI) заданного количества байтов в набор данных;

- изменения способа представления данных.

Задания «Крип!оЛабора~ории»

с проекгом кл может быть связано некоторое задание, Сформулировать его в ходе

создания проекта может каждый пользователь, выступающий при ЭТОМ в роли tфknтаг­

рафа.

кл снабжен средствами доступа к кратковременным и долговременным параметрам

проекта - криптограф в ходе создании проекта имеет возможность «заЩИТИ1'Ь», т.е, еде­

лать недоступными для других пользователей, те ИЛИ иные параметры. Проект вместе

с заданием сохраняется в дисковом файле. Информация о созданном проекте отражает­

ся в протоколе сеанса работы с КJI. Другие всяьзевагеяи КЛ, выступающие в роли

криптоанаяигиков, имею! ДОС1уП к открытой информации проекта, а таюке к самому

криnтопреобразованию. это означает, что криптоаналитик с помощью средств кл мо­

жет выполнять криnтопреобраэование Над проиэвольными данными, т.е, проводить ата­

ку при выбираемом открытом тексте.

Задания кл бывают двух типов - исследовательские н практические. В ходе выпои­

нения заданий первого типа криптоаналитику предлагается исследовать криnтoсистемы

с заданными в проекте параметрами: установить какие-либо свойства, ВЫЯВИТЬ законо­

мерности, выполнить статистические тесты и Т.Д. При выполнении пракгического зада­

ния криптоаналитик с помощью средств кл должен восстановить некоторые параметры

криптоеистемы, т.е, провести частичный или полный криптоанаяиэ. Ответ криптовна­

литика проверяется в кл.

Приведем некоторые задания, поставляемые с кл.

1. При помощи средств кл исследовать влияние изменения одною бита 8 открытом
тексте на результат криптопреобраэования УБС. Рассмотреть режим простой замены,

гаммиpoвamrя и ГdММJфOвания С обратной связью.

2. Восстановить ключ двухтактовой УБС В режиме простой замены.

з. При ПОМОЩИ средств кл установить СВОЙСТВО дополнения для DES.
4. Исследовать влияние выбора количества тактов DESна статистические свойства

зашифрованного текста. Открытый текст генерируется как однородная цепь Маркова

с переходными вероятностями, соответствующими английскому яэыку. Исследовать ре­

жим простой замены с количеством тактов 1, 2.
5. ВыпОЛНИТЬ все тесты дискретной равномерности, включенные в кл. в качеетве

исходных данных использовать зашифрованный по RSA файл rsa.txt, поставляемый

С КЛ. ДJUt какого теста р-эначение минимально?

6. Зашифровать В режимах простой замены, гаммирования, гаммирования с 06рат­

ной связью и цепной обработки 8096нулевых байтов. для полученных последователь­

ностей выполнить покер-тест с параметрами: длина отрезка 8, уровень значимости 0.05.
Для каких режимов гипотеза о дискретной равномерности не выполняется?
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Гомоморфизм 54, 61
Гомоиорфный образ 54
Группа 49

абелева 49
действие на множестве 57
подгруппа 50
подстановок 55
полная линейная 226
порядок 50
разложение 51
симметрическая n-й степени: 55
транзитивная 58
фактор-группа 54
цикличесхая 50. 52. 61

д

Делитель нуля 58
Дискретное логарифмирова­

ние 332
в схеме ЭЦП 326
индекс-метод З32

SХJКN8ЕУНRЗI4НR987УDWFUIНW9

E8YR384H5034596EUF908WE76R8
ЗУ43984БUВFЕ98УDSFJН8374В4В
R8276RUВNWDF87Уб234ВN9WЕ872

НЗWRТJОJRТGН905JRО9G70954ТО

IRF7ERFH2347FQ7WERF9UJ1349Y

метод больших-малыхшагов ЗЗ2

мeroд Нечаева - Полига - Хелл­

мана 332
метод решета числового паля 333

Дискретное преобраэованне

Фурье 164
Дискретный логарифм ЗS, 36,332
Дробь

подходящая 42
цепная 41

з

Задача о рюкзаке 283
Защита информации 17

и
Идеал

главный 59. 61
двусторонний 59
максимальный 63
простой 63

иде, СМ. Источник дис"рет­

ных сообщений

Изоморфизм 54, 61
Инволюция 234
Индекс СМ. Дискретный лога­

рифм

ИНС, СМ. Источник непрерыв­

ных сообщений

Источник дискретных СОоб­

щений 89
асимптотические свойства 125
без памяти 90
стационарный 90
энтропия 91

ИСТОЧНИК непрерывных сооб­

щений 89

к

Квадратичный
вычет 36
закон взаимности 37, 38
невычет 36

Квантовый канал связи 351
Класс вычетов 30, 49

по МОДУЛЮ идеала 60
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Ключ 9,18
главный 343
МУЛЬТИJШикативное обраще­

ние 236
протокол управления 343
размер 229
сеансевый 343
шифрования ключей 343

Ключевое расписание см. Рас­

писание ключей

Количество информации по

Шеннону 135, 139
Кольцо 58

евкяидово 62
коммутативное 58
с единицей 58
центр 60

Комбинирование генераторов
LFSR-reиераторов 201
метод Макларена - Марсальи

207
полиномиальное 207
с помощью псевдослучайного

прореживания 209
Кривая

аномальная ЗЗ6

суперсинryлярная 336
эялипгическая 79, зэs

Криптоанализ 9, 17, 245
DES 270
активный 358, 359
байессвский метод 258
инженерный 358
корреляционный 223
линейный 246, 265
метод макеимаяьного правда­

подобия 251
метод «ощюбо8аНИЯ:* 246, 247
привцип Живержс- '245
ПрИНЦИП Керкхоффа 245
принцип керКХоффа - Шеи­

нона 245
разностный 246,261
с использованием теории ста­

тистических решений 246, 250
Криптоатака 246

«Вetpe1:ММСЯ посереввне« 314
«Дней рожденияь 307
на RSA277

Криnтоrpафия 9, 17, 356
квантовая зs1

Криптолоmя 9, 17
КриптonреОбразоваиие 229

Фейстезя 230
Криптосистема 17

DES 229, 233, 368
DSA 320
ЕСОSЛ 335
RijndaeJ 240, 241
IDEA 229, 235
RijndaeI229,240,241
RSA275, 282, ЗS9, 368
аyreнmфикация 309
взвешенная сумма 145
ГОСТ 28147-89 229, 239, 307
крипгостойкосгь 145
ыapкoвcкu 263
поточная 215

произаедеиие 145
Рабина 282
с OТКpьJТblМ ключом 275
симметричная 229
совершенно криптостойкая 146
Фейстеля 368
шенноновскве модели 140

Криnтoстойкость 145
Критерий

простоты 291
Эйлера ,37

л

Лемма Гаусса 38
Линейная рекуррентная по­

следовательность 70, 197, 216
Линейная сложность 208, 219

профиль 220
Линейный регистр сдвига

с обратной связью 198
ЛРП, см. Линейная рекуррент­

ная последовательность

м

Многочлен
аннулирующий 65
возаратный 217
минимальный 65, 217
порядок 69,70
характеристический 71, 216

Модель сообщений 89
Модуль 29
Мономорфизм 61

н

Наибольший общий дели­

тель 25
Наилучшее приближение 44
Наименьшее общее крат­

ное 27

о

Область целостности 58
Однородная цепь Маркова 104
Определитель Ганкеля 218
Орбита 57
ОЦМ, СМ. Однородная цепь

МаР1СО8а

n
Первообразный корень 34
Перестановка символов 142
Подгруппа 50

знакопеременная труппа 56
индекс 51
нормальная 54
порядок 52
стабилизатор 57
циклическая 52

ПОДКОЛЬЦО 59

Предметный указатель

Подписанное сообщение 316
Подстановка

биrpаммная 145
нечетвея 56
символов 142
четная S6

Пале 59
Галуа 59, 61~ 68
конечное 68
конечное расширение 65
надполе 65
подполе 65
примитивный элемент 69
разложения 67
расширение 65
степень расширения 65

Полная система вычетов 30
Поляризация фотона 352
Порогсвая схема 354, 355
Порядок

многочлена 69, 70
элемента 52

Последовательность 70
т-последовательность 217
де Брейна 216
линейная рекуррентная 70, 197,
216,368
линейная сложность 173, 208,
219
максимального периода 11, 217
псевдослучайная 156
равномерно распределенная

случайная 153 э

рекуррентная 216
случайная по Колмогорову 182
случайная по Мартин-Лёфу 182
стохастическая 182, 183
хаотическая 182

Приведение по МОДУЛЮ 288
метод Баррепа 289
метод Монтгомери 289

Приведенная система выче­

ТОВ 31
Признак простоты 290
Простое число

алгоритм генерации 291
генерация в гост р 34.10-94 295

Протокол
взаимной аутентификации 344
генерации ключей 343
Диффи - Хеллмана 346
Нидхэма - Шредера 346
прямого обмена ключами 346
распределения ключей 348
рукопожатия 344
Цербер 348

р

Равномерно распределенная

случайная последователь­

ность 153
Разделение секрета 354
Расписание ключей 236, 240
Расстояние

единственности 149~ 150
Колмогорова 167



Предметный указатель

Расширение

базис 67
конечное 6S
примитивный элемент 66
простое алгебраическое 66
степень 65

Расшифровывание 236
Регистр сдвига с обратной

связью 217
РРСП, СМ. Равномерно распре...
деленная случайная nоследова­

тельность

с

СИМВОЛ
Лежандра 36, 39
Якоби 39

Сравнение первой степени 32
Стандарт ЭЦП DSS 320
Стеганоrpафия 356
Схема

вероятностная подписи Раби­

НЗ 319
Диффи - Лампорта 318
Фейстеля 230, 241
ЭЦП Рабина 317
ЭЦП Шнорра 330
ЭЦП Эль-Гам:аля 322

т

Таблица Кэли 50, 61
Теорема

Вильсона 290
Евклида 28
китайская об остатках 33
Кэли 57
Лагранжа 52
Левн.на - Шнорра 182
М. Вивера 286
Мартии-Лёфа 182
Маурера 169
о высоковероятном подиноже­

стве 126
о гомоморфизме 55
Стратоновнча 131
Ферма 31
Хассе 85
Чебышева 286
ЭЙJ1ера 32, 296

Тест
n·сериЙ 158
интервалов 159
классический пекер-тест 159
Лемпел.я: - Зива 172
Миллера - Рабина 295
на основе приращений энтро­

пии 170
обобщенный пекер-тест t59
основанный на линейной

сложности 173
основанный на paкrax двоич ...
ных матриц 163
пересекающихея II-rpaмы 16]
перестановок 161

случайного блуждания 167
«собирателя купонов. 160
Соловея - Штрассена 292
спектральный 164
статистики дельта-произведе­

ния 178
статистики скалявного произ­

ведения 175
статистический Маурера ]69

Точка
Е-рациональная 79
аффинная 79
на бесконечности 79
невырожденная (гладкая) 79

Транспозиция 55

у

Умножение по Монтгоме­

ри 289
Уравнение Вейерштрасса 79

ф

Факторизация 280, 297
квадратичный метод 298
Метод квадратичного реше­

та 299
метод эллиптических кри­

вых 298
модули 279
обобщенный метод решета чи­

елового поля 299
рекорды 299

Фактор-кольцо 60, 241, 243
ФУНКЦИЯ

односторонняя с секретом 316
распределения 166
Эйлера 30

Функция хэширования 305
блочно-игерационная 306
ГОСТ р 34 11-94 307
односторонняя 305
свободная от коллизий 305
СГБ 1176 1-99309
cтporo свoбoднmlот коялизий ЗОS

шаговая 306

ц

Цикл 55
Цифровая подпись

генерация 336, ЗЗ7
на эллиптических кривых 335
проверка 336, 337

ч

Число
большое 287, 363
взаимно простое 25,27
каноническое разложение 28
Кармайкла 292
Мерсеяна 303
неповвее частное 42
простое 28
целое гауссовское 62

381

ш

Шифр
Бофора 144
Веризма 22, 144
Виженера 22, 143
модулярный 19
перестановочный 22
Плейфера 20
подстановки 19
поточный, СМ. Вернами

Цезаря 19, 143
Шифрование 230

биrpаммиое 20
гомофоническое 20
многоалфавитное подстановоч­

ное 21
повторное 278
полиграииное 20
поточное 235
рюкзачный метод 283

э

Электронная цифровая под­

пись 315
ГОСТ Р 34.10-94 323
СТБ 1176 2-99 330

Элемент
единичный 49
обратный 49
порядок 52

Эллипгическая кривая 79,335
J- инвариант 80
даета-функция 85
дискриминант 80
изоморфная 80
над конечными полями 84
невырожденная (гладкая) 80
ПОРЯДОК 338
скалярное умножение 338
скручивание 87
сложение точек 82

Эндоморфизм 61
Фро6ениуса 340

Энтропийнаяустойчивость

случайной последовательно­

сти 130
Энтропия 91, 220

беаусловнвя 135
выборочная 170
дифференциальная 109
иерархическая аддитивность 94,
110
случайного сообщения 108
удельная 99
условная 94, 136
условная дифференциальная 11О
Хартли 92
Шеннона 92

Эпиморфизы 54,61
канонический61

ЭЦП, см. Электронная цифро­

вая подпись



Учебное издание

Харин Юрий Семенович

Берник Василий Иванович

Матвеев Геннадий Васильевич

Arиевич Сергей Валерьевич

Математические и компьютерные

основы кришояогив

Учебное пособие

Редактор М.Э. Моисеева

Корректор Л.К. Мисуно

Художник обложки С.В. Ковалевский

Компьютерная верстка С. И. Лученон

Подписано в печать с готовыхдиапозитивов 07.07.2003.
Формат 7Охl00 1/16' Бумага газетная. Гарнитура Ньютон.

Печать офсетная. Уел. печ, л. 31,2. Уч.эиэд, л. 24,01.
Тираж 2010 экз. Заказ М 1386.

Общество с ограниченной ответственностью «Новое знание...
ЛВ N9 310от 01.07.2003. МИНСК, ул. Академическая, д. 28, к. 112.

Почтовый адрес: 220050, МИНСК, а/я 79.
Телефон/факс: (10-375-17) 211-50-38, 284-03-23.

Москва, ул, Маросейка, 10/1.
Телефон (095) 921-67-21.

E-mail:nk@>wnk.biz
http://wnk.biz

Республиканскоеунитарное предприятие

.Издательство.БелорусскиЙдОМ печати•.
22001З~ МИНСК, пр. Ф.СКОРИНЫt 79.



ИЗДАТЕЛЬСТВО "НОВОЕ ЗНАНИЕ"

Вычисления

в MathCAD
11. Гурский

Практическое РУКОВОДСТВО

ВООс.

Описана эффективная работа в MathCAD - самом популярном

программном продукте, ориентированном на математические 8ЫЧИС­

леНt4А. Читатель научится выбирать оптимальtfы�й метод для конкретной

вычислительной задачи. Рассмотрен широкий круг проблем, которые

МОЖНО решить с ПОМОЩЬЮ MathCAO: численные и символьные вычи­

сления, создание программ, операции с матрицами, дифференцированке

" интеГрИрО8ание и щ Привеnена оценка точности различных вычис­

nитеnьных методов.

Книга предназначена для студентов математических и естественно­

научных специальностей, преподавателей и научных работников, а также

для всех, кто внтересуетсн математическими пакетами.

ISBN 985-475-013-2

Наши координаты:

в МОскве: (095) 921-67·21, е-таИ: ruOwnk.biz
в Минске: (10-375-17) 211-50-38. 284-03-23, е-шап; nkONnk.biz

htt :!'wnk.biz


